


Agenda

10:15-11:15 HPE Networking: Was ist schon sicher .. Und was hat KI damit zu tun?

11:15 -12:00 Exclusive Networks: Fortinet SASE in der Praxis

12:00 - 13:00 Mittagspause

13:00 -13:30 Arctic Wolf: Trend, Neuerungen und Ausblick

13:30 -14:30 Theben x Arctic Wolf x Borgware: Warum unsere Kunden auf Arctic Wolf setzen

14:30 -14:45 Kaffeepause

14:45 - 15:45 HPE & Borgware: Was HPE Morpheus VM Essentials wirklich kann

15:45 -16:00 Q&A, Verlosung und Verabschiedung

16:00 -17:00 Fuhrung durch die MOTORWORLD

Ab17:30 Abendessen

E



Ebenen der Security im Netzwerk

Physische Ebene

.. die erste Verteidigungslinie der Netzwerksicherheit.

Zutrittskontrollen

Uberwachungssysteme (CCTV)

Hardware-AbschlieBbarkeit

Portsperren

Umweltkontrollen

Technische Ebene
... zielt darauf ab, unbefugten Zugriff zu verhindern und
die Integritat sowie Verfligbarkeit der Systeme zu

sichern.

Zugriffskontrolle (Network Access
Control - NAC

Firewalls und Next-Generation-Firewalls
(NGFW)

Intrusion Detection und Prevention
Systems (IDS/IPS)

Segmentierung und VLANs

Verschliisselung und Authentifizierung

Administrative Ebene
..Ein ganzheitlicher Ansatz schitzt Daten, Infrastruktur
und Identitaten vor Cyberangriffen und gewéhrleistet

die Einhaltung regulatorischer Vorgaben

Identity and Access Management (IAM) &
Zero Trust

Next-Generation Firewalls (NGFW) &
Intrusion Prevention Systems (IPS)

Autom.Schwachstellen-Scanner

Netzwerksegmentierung &
Mikrosegmentierung

RegelmiBige Backups




Der Hauptstandort

Firewall

Firewall y O | OO
= Router == SIEM — 0!‘ ﬂ ﬂ 0
IDS/IPS

NAC (+AD + Zertifikate)
Segmentierung/ Micro-Segmentierung
Viren-Scanner

aee Interne Komponenten Sicherheit
Physikalische Zugangskontrollen

Ev. Videolberwachung

miemm = [irewg|| =———
DMZ

Back-Up/Restore
NAC (+AD + Zertifikate)

Segmentierung/ Micro-Segmentierung
Viren-Scanner
Interne Komponenten Sicherheit

—— Physikalische Zugriffsabsicherung

Rechenzentrum
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One HPE:
Zusammen
einfach
noch
besser

Hewlett Packard Enterprise
Die Edge-to-Cloud Firma

Einheitliche Cloud-Services

| Analytise | Al | Machine learning

Sicherheit

konformitat

| HPE GreenLake Edge-to-Cloud Platform

Beratung
Workload-Orchestrierung —
Bare metal | VMs | Container Management
Standard- | Dienstleistungen fur die Datenverwaltung —_—
Finanziell
| Netzwerk || Server || Storage angepasst
Betreuung
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Erweiterbar | Offen | durch Partner getrieben
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Damit gilt:
Im Netzwerk einfach starten
und zukunftssicher wachsen mit

HPE Networking
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Campus LAN
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HPE networking CX Switch Portfolio -> Campus HPE U0PEM £x switch Portfolio -> i

DataCenter like Virtuslisierung VS fir Upgrades ohne
Wartungsdenuer
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Campus WLAN

HPE 20259 wLAN Portfolio

Alle APs sind Wi-Fi Alliance CERTIFIED
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Rechenzentrum

HPE
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Data Center Automation
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Kl-basiertes Netzwerk Management

Ein gemeinsames Konzept

HPE .22 Central HPEMXIRE Mist

AGENTEN BASIERTEKI MICROSERVICES
Autonome Funktionen werden im Gemeinsamer Code und gemeinsame
Rekordtempo hinzugefligt technische Ressourcen, die flr beide
Losungen genutzt werden
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Kl-basiert im Netzwerk Management mehr sehen

Auffallige Zugriffe

Auffallige Up-/Downloads

Kommunikation mit ungewollten
Lokationen (Landern)
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Sicherheit im ersten Kontakt

(WAyRouter)
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Nur einige Beispiele fiir Security in den WAN-Routern

o= ®© &

Stateful Firewall
& Next-Generation-
Funktionen

T T &

Intrusion Detection und
Prevention (IDP)

Secur(lgilr;rt‘etz:;)g N/ 27 _? D-WII:N " Content- und Web-
ero-Trust-Netzwerke Filtering
—2'~ [
E @
— Integrierte Port- 18

Verschliisselung Sicherheit



HPEJIHthI)EI:megr WAN Router Portfolio WAN Automation

Edge Routing Assurance

ACX Router MX Router PTX Router Routing Dire.ctor
Paragon Active Assurance
Management: Paragon Automation (Routing Director) Paragon Planner

Paragon Insights
Paragon Pathfinder

o P‘
=11
’
0 =
b =
= =
ACX Router
PTX Router MX Router
Hohe Datenmengen Geringe Latenz Ausgewogen
(Juniper ASIC) (Juniper ASIC) (Broadcom ASIC)
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Fuhrend in den letzten Jahren HPE Juniper

networking
Unabhangig validierte Sicherheitswirksamkeit

SECURITY SOFTWARE SERVICES

Datei Reputation Y
\ IP Reputation

v URL Filter

v

IPS/IDS . _
\ 4 Echtzeit-Simulation e

A4
h 4
Ao STANDARD ANTRIFFE KOMPLEXE ANGRIFFE = 0 DAY ANGRIFFE"

Zero-Da

JUNIPER
THREAT LABS
— 21

Unterstiitzung durch Kl/Machinelles Lernen




HPE Juniper Networking - SRX-Serie HPE- UNPer

networking
Branch Campus & Scale-Out RZ/Cloud/SP Scale-Up RZ/Cloud/SP
SRX300

LA L
i

SRX320 i

R SRX4100

SRX340 -

SRX5800

B

SRX4200

SRX380 SRX4600

Verwaltung Cloud Firewalls
o s - i
uniper R4,
0ooo
SD Cloud Security Director Mist Cloud VSRX cSRX Secure Edge

— 22






NAC geht via Cloud Management

HPE .23 Central HPEMXIRE Mist
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HPE .9@[\‘,\,%53% ... oder doch lieber NAC+ on Prem?

CLEARPASS Policy MGR
./'i ' b ?‘\.
Immer dabei: . N & ?‘:ﬁ@tﬁ
» Regelwerk -.% 1 lﬁf w
« RADIUS/CoA/TACACS - 1 ]
» Accounting/ Reports .
+ ldentitatsdatenbank Gaste Pr(?rn(lllr;g S ((i:nokr?r;eCt Exggsln)ge
» Gastzugangssteuerung (W-LAN & (inkl.) ’ ’ :
LAN) )
N Cloud basierte
S m‘ Erweiterung fiir
; : Kl gestiitztes Profiling
Onboard OnGuard auch in 3rd Party
(bei Central Management Device Insight
inklusive)



HPE .%&3,".3.% Clearpass als Sicherheits-Schaltzentrale*
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HPE .%&%B.%Zero Trust (LAN/WLAN) Security mit Clearpass

Integration mit 3rd Party

Netzwerk

L McAfee splunk>

0 = Q \f{ Symantec
QDO

O
RA PIDD

N
0@ U
OS¢

loT
Quarantme BYOD Quarantine loT
02O
U —_— U y4 mobileiron
Sa
Intune
Quarantine BYOD

» Rollen werden abhangig zu
sicherheitsrelevanten Events
von 3rd Party Komponenten
automatisch angepasst

« Firewalls konnen damit einen
Angriff stoppen - nicht nur
abwehren!!

Interaktion und Umsetzung von allen Ebenen der Sicherheitstechnologie auf die aktive Netzwerkhardware

—
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HPE ...
Hohe Komplexitat und Kosten veralteter

Netzwerk- und Sicherheitsarchitekturen iliberwinden

Eine viillig neue Switch Kategorie » Hochleistungsfiahige L2/3-Switching mit DPU-

Distributed Services Switch Peschlesidyng

» 1,6 T Stateful Firewall mit NAT, Verschlisselung und
hochauflésender Telemetrie in groBem MalBstab

CX10040
127 45 » Einheitliche Netzwerk- und Sicherheitsrichtlinien und
CX 10000, Automatisierung
Avaﬁgﬁf Since » 10-fache Leistung und Skalierbarkeit im Vergleich zu
2022 herkdmmlichen Legacy-Switches und
Sicherheitsanwendungen/-agenten
5 d=|E==
gsiiete DEUs |G 8 0u= O > Offenes Partner-Okosystem:
L2/3, Distributed Firewall, VPN, Telemetry, OpsRaﬁ) % # olastic Guardéi:ore

skalierbares NAT
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So lauft es heute meist:

EVPN VXLAN: Zentralisierte Services Architektur

Herausforderungen:

« Der Verkehr muss zum
L4-7-Services Leaf/Rack
weitergeleitet werden

74 « Skalierung von

g Last/Geschwindigkeit
des O-W-Datenverkehrs
nicht moglich

 Hohe und
kostenintensive
Komplexitat (Appliance-
Wildwuchs, Lizenzen)

Workloads

Zentralisierte Services Architektur

30



So kann es gehen

HPE .9.95}35’"% Verteilte Services Architektur

Vorteile

Spine e
» Bessere Sicherheitslage -
Firewall auf jedem Leaf-
Port
(A . Nigdrigere Betriebskosten,
. VI8 keine Legacy-

security -
Appliances/Software-
Agenten

« Echtzeit-Telemetrie
Workloads o
« Automatisierte Netzwerk-

und Sicherheitsrichtlinien
inkl. der Bereitstellung

Leistung

- 31






HPE 2.0
networking
Verschliisselung
zwischen Standorten
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HPE ,%R}i%% SD LAN Losung SDV“amische

egmentierung

CLEARPASS »ece

(o] ) (1 (1
C $ ; Aruba Central
JfoLicy Management &
Aruba Clearpass SD-LAN —_—
Network Access Gateway (Cluster)
Control +

=3 ((i))

Aruba LAN Aruba WLAN

Dall
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Der Hauptstandort

Firewall

Firewall y (@) (o N m]
= Router == SIEM 0!‘ ﬂ ﬂ 0
IDS/IPS

St Firewall ==

DMZ

Rechenzentrum



Das Remote Bild

Vs

VPN

AuBenstelle
Remote-Standort

erifizierter Mitarbeiter
ome-Office/ Remote

A =

SSE

0_

Firewall
SIEM
IDS/IPS

Definierter 3rd Party
Mitarbeiter (z.B. Servicekraft)

o)
(i

o
(i)

Haupt-Standort
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HPE

faaioa SD LAN Lsung .

CLEARPASS *°°

0
C
POLICY
MANAGER
Aruba Clearpass SD-LAN
Network Access Gateway (Cluster)
Control +

P2 ((I))

Aruba LAN Aruba WLAN

Dall

Dynamische
egmentierung

Aruba Central
Management &
Control
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HPE .935\,‘333 SD LAN Losung

[}
C(
POLICY
MANAGER
Aruba Clearpass SD-LAN
Network Access Gateway (Cluster)
Control +

3 ((I))

Aruba LAN Aruba WLAN

Lall

Dynamische

Aruba Central
Management &
Control

SD-LAN
Gateway (remote)

33 ((I))

Aruba LAN Aruba WLAN

OF Ym|

Software Defined

— Segmentierung

Branch

40



| . :
lInteraktive Sicherheit
wischen

emote + Hauptstandort
((SD-WAN + SSE = SASE) b

' ... davon gleich m€&hr im nachsten Vortrag ‘ :
% ‘
' "




Aber wann nutze ich was?

HPE Networking

H PE netWorking Und/ Oder H PEJnLeJthlEIZEJr



Geplant: ~"Ti-o
Der Entscheidungs-FIow Keine Timeline commited

Campus LAN

H P Ejgtglﬁmegr ------ H PE netwﬁrking N H P E ﬁét\;;ork'ing_

Campus WLAN
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