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Warum Kl den Markt verandert

From Vulnerablllty to Explmtatlon

TTE measures the gap between CVE public disclosure a

= Mean TTE

Time-to-Exploit Milestones

Weaponized Exploits

Projected yvear when median TTE crosses each thre:

1 1

Year Month

REACHED REACHED

~2021 ~2025

2018 2019

Week

REACHED REACHED

~2026

\{2“10
[ ]

.

FF

2020 2021 2023 2024

d fir onfirmed in-the-wild exploitation. Zero = same-day

1

Hour

PROJECTED

~2027

21.5d 1.7d
r.-—-__'—l—-—-.
2025 2026

1

Minute

PROJECTED

~2027

® zerodayclock.com
’ 3 A




Warum Kl den Markt verandert

Zero-Day Rate
Percentage of exploited CVES where

- 7ero-Day Rate

31.1%
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Cyberrisiko ist Geschaftsrisiko

Jetzt durch Kl beschleunigt

$20.9B

$16.6B VERLUSTE
12.5B IM BEREICH
$10.3B $ VERLUSTE CYBERKRIMINALITAT
VERLUSTE IM BEREICH IM JAHR 2025
VERLUSTE M BEREICH CYBERKRIMINALITAT
IM BEREICH CYBERKRIMINALITAT M JAHR 2024
CYBERKRIMINALITAT IM JAHR 2023 _
IM JAHR 2022
__o—
<rcLUCKE
\TATS
gFFEKTIV
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KI-EINFLUSS

MACHINE SPEED
EXPLOITATION

1 Stunde

time-to-exploit in 2027

AUTONOM
AUSGEFUHRT

80-90%

von einem Cyberangriff, der
jetzt von KI automatisiert wird

HOHERE VERLUSTE

$893M

bei KI-gestitzten Angriffen




IT und Security Verantwortliche versuchen, sich
ammnaésenkzeptanz in der Cybersicherheit hinkt zurtick

> B B

O 9 O O
<5% 5% /5%
Organisationen haben agentische Kl in Generative Kl-Piloten bei Unternehmen  von Unternehmen werden bis 2028 K-
Sicherheitsoperationen eingesetzt scheitern verstarkte Cybersicherheitsprodukte
GARTNER MIT verwenden

GARTNER

Was funktioniert nicht
(X) Frontier Al Models (X) Bolted-On Al X) Al Startup Agents

"Baue es selbst von Grund auf" "Hier ist eine Werkbank, viel Gliick" "Wir machen eine Sache, so

ungefahr"

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public ‘



Wir helfen, den Risiken zu begegnen

o
Reduzierte > 90 /0 2

Wahrscheinlichkeit Reduzierte Auswirkungen

Detektion &

Jéhrliche Wahrscheinlichkeit P - H
ravention )
. Reaktion
RANSOMWARE 9 A)
DATA BREACH 15% 4‘2,' I I I H H H H H
BUSINESS EMAIL (1]
COMPROMISE 20 A) B
Initialer Ausbreitung Schaden
Zugriff
Wir helfen lhnen durch regelmaliige Security Mit der 24x7 Uberwachung, kann unser
Workshops, die Abwehrstrategien kontinuierlich Team Angriffe abfangen, lange bevor ein
zu verbessern und die Wahrscheinlichkeit eines Schaden in Ihrer Umgebung entsteht.

Vorfalls zu reduzieren..

ACAMS, 2022 IBM, 2019 TechStrong Gri

Forrester, 2023

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public



https://www.acams.org/en/media/document/global-ransomware-risks-survey-report
https://www.ibm.com/downloads/cas/RDEQK07R
https://securityboulevard.com/2023/03/business-email-compromise-threats-soar-past-phishing-risks/

Arctic Wolf Security Operations

We Make Security Work

12000+ 24x7 1000+

Kunden In deutsch Security Engineers

S5 5.1+ 3.5M+ 12M+ 1 6001'

Datacenter Milliarden aktive Agenten and

: Schwachstellen Incident N

weltweit Logzeilen pro 25,000+ Sensoren werden pro Response Fille 1 v
Tag Woche pro Jahr AN
identifiziert .

Arctic Wolf Security Observations

Global Emails Sent

Google Searches

0 100 200 300 400 500 600 700 800
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Arctic Wolf Security Operations

We Make Security Work

12000+ 24x7

Kunden In deutsch

S5 5.1+

Datacenter Milliarden
weltweit Logzeilen pro
Tag

Gartner

g COoOL 201
WINNER 8 VENDOR ﬂﬂ?ﬁt

500 m SCards
Technology Fast 500 WI nner
2019 NORTH AMERICA

Deloitte.

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public

3.5M+

aktive Agenten and
25,000+ Sensoren

1000+

Security Engineers

12M+

Schwachstellen
werden pro
Woche
identifiziert

1000+

Response Falle
pro Jahr

Privacy Shield

Compliant



Arctic Wolf Security Operation Teams

Das Concierge
Security® Team
entwickelt eine auf Sie
angepasst Security
Journey, um ihren
Schutz kontinuierlich zu
verbessern.

Das Triage Security ~—
Team Uberwacht ihre
Umgebung 24x7 um
Angriffe zu
indentifizieren und Sie
bei der Behebung
unterstutzen

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public ‘



The Agentic Future is Already Here

........................................................................................................................................................

Orchestration
Agents

Authoritative Al Judge
Agents Qualitats- und

Fuhrt SOC-Aufgaben mit LeistungsHbE RS i
Maschinengeschwindig-

Koordinatenagenten im
Schwarm

Vertrauenswii

Security keit aus “diges
Event C
Triage Agent Threat Hunting Agent
Investigation Agent Threat Intelligence Agent
Response Agent Detection Engineering Agent
Context Agent Future Agents

\'.- ............................................ HUMANS IN THE LOOP ............................................. j/

15X SCHNELLERE FALL LOSUNG 3X ST GUALITAT 12X roivs. piv A
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Beispiel Integrationen mit Erkennungen

Mehr Integrationen verfugbar

A\ ARCTIC

- WWOLF

N Q,

oI S o B G S SN
=T JIC JIC o
Externe Identitat SaaS laaS Firewall Network Endpoint

Risiken 20% 15% 10% 9% 30% 15%
5%

Miz, .
:% “‘é okta aWS7 'g. &> zscaler < sentinelOne
‘ ARCTIC —— . £i3 Aurora Endpoint
" AWOLF — | box % paloalto a
- ' b SOPHOS
Arctic Wolf Mi ft amn
L | Menagea Risk ‘ Hieroso 0 FiiRTINET CATO \GROWDSTRIKE
ARCTIC Microsoft SONICWALL BE Microsoft
Avgi @i ~ D oy
N 2 rForcepoint NELSKOR "ORTEX
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Workshop Beispiele

Proaktive Verbesserung ihrer Security Landschaft

External Assessment

FW Assessment (Basic)

FW Assessment (Advanced)

0365 Security Recommendations
|dentity and Lifecycle Management
Patch and Vulnerability Management
0365 Mail Forwarding Review

Phishing and Employee Awareness
Training

Ransomware and Malware Hardening
Group Policy Management Hardening
Log Source Config Review

Cloud Config Review

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public

Backup Recommendations
PowerShell Review

Email Gateways

AD Attack Vectors

Architecture and Visibility Assessment
DNS Security Assessment

Kerberos Assessment - Kerberoasting
AD Audit Policy Review

Credential Access - DCSync Attack
MS NTLM Assessment

Supply Chain Risk Best Practice
Insider Threat Risk Best Practice

Anomalous Traffic Analysis

Cloud ID Foundation Review
AWS CloudTrail to S3 Best Practice
CIS Benchmarking

Email Trust and Authentication
Assessment

Endpoint Security Review
PsExec Utility Assessment
Asset Classification and Criticality Review

Vulnerability Prioritization and Asset
Baseline Review

Threat Landscape and Prioritizations
Review

Customer Incident and Pentest Report

Pre-Pentest Prep

‘,



Meet the Arctic Wolf SecOps Teams

Die zentrale Basis fiir alle unsere Kundenorientierten Security Services (52)

1\

A ()

IL
[ ] [ ]
Triage Team Concierge AW Labs
«  24/7 SOC Operations: . Ded]z-%%g'!)ersénliches * Global Threat Intelligence
. Investigation, Analyse, Ticketing, Concierge Security Team (CST) Organisation
Kommunikation far jeden Kunden +  loC/loA Maintenance
Einteilung (Triaging) False/True Breite & tiefgehende Security Expertise, *  Detection Rule Set
Pos_'t've im Kundenkontext Hersteller-unabhangig * Vulnerability / Risk Guidance
Aetive Response 5-15 Jahre Erfahrung pro CST « Active Threat Hunting, Security
» Angeleitete Incident Behebung Teammitglied Research
*  Notfallkontakt fiir Kunden * Guided Security Journey . ne _ i
R L okale Serviceerbringung DE- . Reg_elméf&ige Security Posture in-Depth : SeCUFI.’[y Posture _Engmeermg
. ’ Reviews (SPIdR) * Ingestion, Detection, Response
Frankfurt/Main: . Minimierung des Kundenrisikos/- (|DR) Modelling
24/7 L1-L3, 4-Schicht, no Follow-the- exposure ; 1
Sun . Ticket Root Cause Analyse * Al Oversight + Data Science
24/7 Deutschsprachiger Support «  Service Management « Kunden Briefing o Schulungen

« Strategische Anleitungen

e
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Al + HI

Artificial Intelligence Human Intelligence

Superintelligence

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public



Die Arctic Wolf Aurora Superintelligence-Plattform

o] @ & (@
= v - =
113 L] /j /A*Aj
Vulnerability Attack Surface Endpoint Managed Endpoint Managed Detection ~ Awareness Incident Threat
Management Management Security Security & Response & Training Response Intelligence
. 5 3 . f
. ??E e : o e ¥
/ AURORA AGENTIC SOC \
: CONCIERGE EXPERIENCE & SECURITY JOURNEY 0
AU- -AI
AURORA SUPERINTELLIGENCE PLATFORM
R DATA PLATFORM .- SECURITY OPERATIONS GRAPH -+ SWARM OF EXPERTS --- Al TRUST ENGINE ------- .
OPEN DATA PIPELINE
Dl e - e o e
: o
& il o A
o= s -l * b
=
Endpoint Mobile Network Cloud Infrastructure

F Y




GRUNDUBERZEUGUNG VON ARCTIC WOLF:

Cybersicherheit ist ein operatives Problem

@ MDR Pioneer .<b Security Fully Agentic SOC

Wir haben Managed Detection and Supe"ntelllgence Wir betreiben das weltweit groBte
Response vorangetrieben. Jetzt gewerbliche Agentic-SOC und
transformieren wir die Security liefern es unseren Kunden als
Operations fir das Kl-Zeitalter. schlusselfertigen Service.

odo

Wir haben die erste Superintelligence-
Plattform fiir Cybersecurity entwickelt,
die sowohl KI- als auch nur auf
Menschen basierende Ansatze

Erprobt, Getestet &

Bewiesen
1T+ 11K+ M+ 20K+ 14+
Sicherheitsereignisse pro Globale Kunden Endpunktagenten Untersuchungen pro Tag Jahrelange SOC-Expertise

Tag
Gartner. JCNBC

é IDC Peer Insights.. DISRUPTOR/SO Gartne': CRN

2x Leader MDR MarketScape 3x wiederholt empfohlen Einziger dreifacher Gewinner EAP Visionar im Jahr 2025 2025 MDR Produkt des Jahres
bei Cybersicherheit

©2026 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public
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