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HPE -Networking 
Neue Möglichkeiten für Kunden, 
heute und in Zukunft



3 Leitfragen
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01 Welche Rolle spielt Netzwerk in HPE? - Wie ändert sich die Gewichtung durch die Juniper Akquise?

02 Wie stellen sich die Möglichkeiten im HPE -Networking Umfeld dar? – Auf was sollte ich achten?

03 Welche Ebenen der Sicherheit werden mit den Lösungen von  HPE -Networking adressiert?

für 60 Minuten



Im Netzwerk einfach starten 
und zukunftssicher wachsen mit

HPE Networking
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Hewlett Packard Enterprise
Die Edge -to -Cloud Firma

One HPE:
Zusammen 

einfach
noch

besser

Einheitliche Cloud -Services

Erweiterbar   |  Offen   |  durch Partner getrieben

Analytise |   AI   |   Machine learning

Workload -Orchestrierung
Bare metal |   VMs   |   Container

Dienstleistungen für die Datenverwaltung

Netzwerk Server Storage

Sicherheit

Standard -
konformität

Beratung

Management

Finanzial
angepasst

BetreuungHPE GreenLake Edge -to-Cloud Platform

Edge Cloud
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WARUM
wird HPE Netzwerk
immer wichtiger ?



HPE Networking

HPE Networking mit  zwei  führende  Switching und WLAN Lösungen   und 
einer , der sich  gleichzeitig  langsam  verabschiedet

Gartner, Magic Quadrant for Enterprise Wired and Wireless LAN Infrastructure, Mike Leibovitz, Christian Canales, Nauman Raja,  Tim Zimmerman, 25 June 2025.
Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology us ers to select only those vendors with the highest ratings or other designation. Gartner research publications consist of the opi nions of Gartner’s research organization and should not be construed as statements of 
fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including any warranties of merchan tability or fitness for a particular purpose.
GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally, an d MAGIC QUADRANT is a registered trademark of Gartner, Inc. and/or its affiliates and are used herein with permission. All right s reserved.
This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of t he entire document. The Gartner document is available upon request from Juniper Networks.
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Einfache 
Konnektivität

Eine Reise …

… mit und 
durch 

Künstliche 
Intelligenz 

(KI)

... aber



Warum ?

Das Netzwerk

1
Geringe Datenqualität

2
Organisationssilos

5
Leistungsbeschränkungen der 

Infrastruktur

3
Keine Integration mit 
älteren Technologien 4

Fehlende 
Automatisierung

*Source: BCG, “ Where’s the Value in AI?” October 2024

74%
.. verstehen nicht den Wert 

ihres Invests in KI*

**Bitkom e. V.: IT-Fachkräftemangel: Unternehmen setzen auf KI , in: Bitkom.org, 2025,
https://www.bitkom.org/Presse/Presseinformation/IT -Fachkraeftemangel -Unternehmen -setzen -auf -KI (letzter Zugriff: 25.08.2025).

32%
.. tun einfach gar nichts**
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Heute benötigt man 
ein Netzwerk, das speziell 

für KI und mit KI 
entwickelt wurde.



AIOps: Richtige Daten und Ergebnisse

Sicheres, KI -natives Netzwerk

Was bedeutet “KI -nativ”?

10



Umfangreiches Portfolio

Sicheres, KI -natives Netzwerk

Was bedeutet “KI -nativ”?

AIOps: Richtige Daten und Ergebnisse
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Umfangreiches Portfolio

Sicheres, KI -natives Netzwerk

Integrierte Sicherheit

AIOps: Richtige Daten und Ergebnisse

Was bedeutet “KI -nativ”?
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AI -Fabric

Rechenzentrum -Interconnect

Mesh -Firewall

Betrieb /Optimierung

WAN Routing

Wireless LAN

Rechenzentrumsnetzwerke

SD -WAN/SASE/WAN Routing

Sicherheit (SSE, NAC, NGFW)

Wired Switching

AIOps + Cloud + Central Operations

Umfangreiches  Portfolio Integrierte  Sicherheit

HPE Aruba Networking

HPE Juniper Networking

Das sichere  KI -native Netzwerk

AIOps: Richtige Daten und Ergebnisse

APs RouterSwitche Firewalls

Management
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HPE Networking Management Optionen

Flexible Bereitstellung  und Konsum
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Public
Cloud

On
Premises

as a 
Service

Virtual
Private Cloud

vorhersehbare 
monatliche 

Kosten, Betrieb 
kann vollständig 

an MSP 
abgegeben 

werden

Skalierung mit 
größerer Elastizität 

und 
Zugänglichkeit

Erfüllung der 
Anforderungen an 

Hosting, 
Sicherheit und 

Souveränität

Cloud -Flexibilität 
mit 

Datensicherheit



Unser Ziel:

Mit Hilfe von KI
den Aufwand reduzieren 
und 
die Wirkung erhöhen, 
…



… für ein 
autonomes, 

sicheres,
und effizient
betreibbares

Netzwerk.

Drive exceptional user experiences with self -driving networks

“The self -driving network”



KI für Netzwerke

Die beste  KI für 
den IT -Betrieb  - “AIOps”

Netzwerk  für KI

Eine Komplettlösung  für 
KI -Workloads

Die ausgereifteste  KI, 
agentenbasiert , mit  
umfangreicher  Datenplattform

Komplettes  Client -zu -Cloud 
Portfolio

Kombinierte  Sicherheit mit   
NAC, NGFW und SASE

Netzwerk , Speicher und 
Rechenleistung  von einem  
Anbieter

Hohe Leistungsfähigkeit  und 
Skalierbarkeit

Erstklassige  AIOps + Intent -
basiertes  Netzwerk  + ITOM
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• Networking Copilot Agentic Mesh Actions
• Marvis Self -Driven Actions

Unsere  Reise zu  einem  autonom  arbeitenden  Netzwerk
R

ea
lis

ie
rt

er
 W

er
t

Phase 1 

Daten

Phase 2

Einblicke

Phase 3

Empfehlungen

Phase 4

Assistenzsysteme

Phase 5

Autonome  
Systeme

KI -
Agenten

• Energiesparmodus
• Netzwerkerkennung  & 

Gegenmaßnahmen

• AI und Client Insights
• Marvis Virtual Network Assistant (VNA)

• Datenplattform  mit  
> 6 Mio. Geräten , 
> 3 Mrd. Datenpunkten

• Juniper MIST
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Central Agentic Mesh

Multi -Agenten  Orchestrator Networking Copilot

Zukunftsvision  
Agenten basierte 

Konfigurationsänderungen 

Trigger: Wireless Clients haben  
Authentifizierungsfehler  beim  Roaming

Alarm 
Kontext

Client 
Wissen

Config
Lesen

Config 
Schreiben

Authentif -
zierung

Examine 
failures

20

Das bedeutet  am Beispiel :



Immer

lernen

Immer

verstehen

Immer

in Betrieb

Immer 
analysieren

KI -basiertes  Netzwerk  Management
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Ein gemeinsames Konzept

KI -basiertes  Netzwerk  Management

MICROSERVICES
Gemeinsamer Code und gemeinsame 
technische Ressourcen, die für beide 

Lösungen genutzt werden

AGENTEN BASIERTE KI
Autonome Funktionen werden  im 

Rekordtempo hinzugefügt

Self -Driving

Netzwerk

Central Mist

Marvis Marvis

22



Welches Portfolio von
HPE Networking 

passt zu mir?

Hinweis 1:

a) Meine Firma darf schon jetzt nicht in die Cloud .

b) Meine Firma muss ev. (KRITIS) bald zwingend 
via Netzwerk on Prem managen .



AI -Fabric

Rechenzentrum -Interconnect

Mesh -Firewall

Betrieb /Optimierung

WAN Routing

Wireless LAN

Rechenzentrumsnetzwerke

SD -WAN/SASE/WAN Routing

Sicherheit (SSE, NAC, NGFW)

Wired Switching

AIOps + Cloud + Central Operations

Umfangreiches  Portfolio Integrierte  Sicherheit

HPE Aruba Networking

HPE Juniper Networking

Das sichere  KI -native Netzwerk

AIOps: Richtige Daten und Ergebnisse

APs RouterSwitche Firewalls

Management
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Wi-Fi 7/ 6E/ 6 Radios Zigbee 802.15.4 Radio

Bluetooth 5 Radio USB Port

Reduziert O verlay -Infrastrukturen durch v ielseitige Verbindungsarten

AP als generelle kabellose Zugangsplattform

Wi-Fi ENABLED 
EMPLOYEE 

BADGES

Wi-Fi BASED 
ANALYTICS

DENSE ENVIROMENT
AND ROAMING

CONNECT FROM 
ANYWHERE RAPS

SMART WRIST BANDS 
TELEMETRY SENSORS

SMART ROOM 
MANAGEMENT

DOOR LOCK
MANAGEMENT

FOOD SAFETY 
SENSORS

SAFE
SENSORS

ENERGY /  HEATING, 
AIR QUALITY SENSORS

AUTOMATED
NOTIFICATION 

SERVICES
DOOR LOCK

MANAGEMENT

TEMPERATURE
CONTROL

WAY
FINDING

DIGITAL
SHELF LABEL SMART LIGHTING &

METERING

800/900 MHZ PROTOCOLS
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Alle APs sind Wi -Fi Alliance CERTIFIED

APs für jede Nutzung

Indoor Outdoor & Hazardous Locations

Hospitality

Wi -Fi 6E 

Wi -Fi 6 

Remote
Access opt .

Campus

*ATEX Zone 2 Certified against temperature , precipitation , and wind.

Wi -Fi 7

500 
Serie

530 
Serie

510 
Serie

550 
Serie

610 
Serie

630 
Serie

650 
Serie

518 
Serie*

560 
Serie*

570 
Serie*

560EX 
Serie*

570EX 
Serie*

580 & 580EX 
Serie*

500H
Serie

605R

503R

670 Serie & 670 
EX Serie*605H

730 
Serie

750 
Serie

720 
Serie

740 
Serie

760
Serie

Management: 
Central

26



Wireless Portfolio
WiFi 6 / 6E

Management: Mist

Indoor Outdoor

Wi -Fi 6E 

Wi -Fi 6 

Wi -Fi 7

AP -32

Ap -34

AP -33

AP -24

AP -12

AP -64

AP -43 AP -63

Ap -37AP -36 AP -66AP -47

Services

• Wireless Assurance (Wi -Fi)
• Marvis AI
• Asset Visibility (Indoor Location)

WiFi 7

Ap -45
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https://www.juniper.net/us/en/products/access-points.html?filters=wi-fi-standard:wi-fi-6-(-802-11ax),wi-fi-standard:wi-fi-6-(-802-11ax)
https://www.hpe.com/us/en/mist-ai.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.hpe.com/us/en/marvis-ai.html
https://www.hpe.com/us/en/marvis-ai.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/access-points.html?filters=wi-fi-standard:wi-fi-7-(802-11be),wi-fi-standard:wi-fi-7-(802-11be)


Analytics SicherheitKonfigurations
Management

Control Plane 
Services

Monitoring und 
Reporting

Lokation

Einheitlicher Cloud -nativer 
Ansatz für:
- Verbesserte Skalierbarkeit
- KI -gestützte Erkenntnisse
- Workflow -Automatisierung
- Robuste Sicherheit

WiFi 6 und 6E (AOS8) Netzwerk -Betrieb , 
wie seit den 2000ern bis heute

Mit Controller…. Als lokale Masche… Innerhalb SD Lösung… Zum Aufbau von VPN…

WiFi 7 Netzwerk -Betrieb ohne Controller auch On Prem mit Cop 3.0 28



Analytics SicherheitKonfigurations
Management

Control Plane 
Services

Monitoring und 
Reporting

Lokation

Einheitlicher Cloud -nativer 
Ansatz für:
- Verbesserte Skalierbarkeit
- KI -gestützte Erkenntnisse
- Workflow -Automatisierung
- Robuste Sicherheit

WiFi 7 (AOS10) & WIFI 6 /6E /7 
Netzwerk -Betrieb

Mit Controller…. Als lokale Masche… Innerhalb SD Lösung… Zum Aufbau von VPN…
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ClientMatch seit 802.11n einmalig bei HPE Aruba Networking

Intelligentes Client Band Steering

Central

ClientMatch 
Service

Lastenausgleich 
für stationäre 
Arbeitsplätze

2.4 GHz 
Ursprüngliche

Zuweisung
5 oder 6 GHz 
Optimierung

Automatisches 
Band Steering

Eliminiert

S ticky C lients

Groupiert Clients 

nach der jeweiligen 

unterstützten WiFi Norm

Fast 
Roaming
für alle!!

30



Umweltfreundliches Wi -Fi durch KI

31

KI -gesteuerter 
dynamischer 

Energiesparmodus

In Zahlen

Full Capacity
24W Power

Zero 
Capacity

12W Power

Deep Sleep 
2W Power

0

5

10

15

20

25

30

Full capacity Zero capacity Deep sleep

HPE internal testing



Fine time measurement

GPS receiver

Vorbereitet zum digitalen Gas geben mit Aruba WiFi7, Wi -Fi 6E und Wi -Fi 6

Open Locate * ready Access Points

APs mit

*auch auf Outdoor 580Serie und den meisten kommenden Aps unterstützt (aktuelle Ausnahme AP720/740)

7x0 Serie* 650 Serie 630 Serie 610 Serie 550 Serie 530 Serie 510/500 Serie 500H Serie600H Serie

Client/AP 
Position

<1m genau
(Indoor!)
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Konzepte zum Thema: Spezielle Location Services

Voll im Management integrierte
Erweiterung der WLAN Grundfunktionen

Separat realisierbare standardisierte
Erweiterung der WLAN Grundfunktionen

Juniper AP with 
integrated BLE
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Wie finde ich das passende
HPE Networking

WLAN AP Portfolio für mich ?

Es gibt nichts 
zu klagen.

Network as a 
Service ?

On Prem oder 
On Prem „Fall 
Back Option“

Ja Ja Ja

Nein Nein Nein

5.000+ 
Mitarbeiter

< 5.000 
Mitarbeiter

Public 
Cloud

Weiter 
so

5.000+ 
Mitarbeiter

oder



Immer bereit für Innovation

Private 5G 
ist auch Teil der 

kabellosen Lösungsansätze von
HPE Aruba Networking

Egal 
welche 

5G 
Hardware
zentral im 

Blick
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AI -Fabric

Rechenzentrum -Interconnect

Mesh -Firewall

Betrieb /Optimierung

WAN Routing

Wireless LAN

Rechenzentrumsnetzwerke

SD -WAN/SASE/WAN Routing

Sicherheit (SSE, NAC, NGFW)

Wired Switching

AIOps + Cloud + Central Operations

Umfangreiches  Portfolio Integrierte  Sicherheit

HPE Aruba Networking

HPE Juniper Networking

Das sichere  KI -native Netzwerk

AIOps: Richtige Daten und Ergebnisse

APs RouterSwitche Firewalls



CX Switch Portfolio -> Campus

CX 6200 
M/F

A
cc

e
ss

   
   

   
   

  A
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n
   

   
   

C
o

re

End -to -End Portfolio

CX 6400

CX 6100

CX 6000

CX 4100i

Ruggedized

CX 6300 
M/F

CX 6300 L

CX 5420

Management: 
Central

Foundation Alle Grundsätzlichen Features, die auf dem Datenblatt 
aufgeführt sind (Layer 2 und Layer 3)

Advanced AAE Statefull FW / Zero Trust Segmentierung/ Telemetry 
(erfordert Support pack)

DataCenter like Virtualisierung VSX für wartungsfernsterfreie
Upgrades

Stack /Virtueller Switch/  Virtual Chassis via VSF & Frontpanel 
Ethernet
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EX Switch Portfolio -> Campus
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End -to -End Portfolio

Ruggedized

Management:
Mist

EX4100 / -F /-H / 
MultiGig

EX2300 / -C / 
MultiGig

EX3400

EX4000

EX4300 / 
MultiGig

EX4400 / -24X / 
-48XP / -48MXP 

/ MultiGig

EX4600 / 
EX4650

EX9200

EX9250 EX -Serie

Stack /Virtueller Switch/  Virtual Chassis Frontpanel Ethernet
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https://www.hpe.com/us/en/mist-ai.html
https://www.juniper.net/us/en/products/switches/ex-series/compare.html?p=EX2300,EX2300%20Multigigabit,EX2300-C,EX3400,EX4000,EX4100,EX4100%20Multigigabit,EX4100-F,EX4100-H,EX4300,EX4300%20Multigigabit,EX4400,EX4400%20Multigigabit,EX4400-24X,EX4400-48MXP,EX4400-48XP,EX4600,EX4650,EX9200,EX9250
https://www.juniper.net/us/en/products/switches/ex-series/compare.html?p=EX2300,EX2300%20Multigigabit,EX2300-C,EX3400,EX4000,EX4100,EX4100%20Multigigabit,EX4100-F,EX4100-H,EX4300,EX4300%20Multigigabit,EX4400,EX4400%20Multigigabit,EX4400-24X,EX4400-48MXP,EX4400-48XP,EX4600,EX4650,EX9200,EX9250
https://www.juniper.net/us/en/products/switches/ex-series/compare.html?p=EX2300,EX2300%20Multigigabit,EX2300-C,EX3400,EX4000,EX4100,EX4100%20Multigigabit,EX4100-F,EX4100-H,EX4300,EX4300%20Multigigabit,EX4400,EX4400%20Multigigabit,EX4400-24X,EX4400-48MXP,EX4400-48XP,EX4600,EX4650,EX9200,EX9250


Microservice in Funktionen

100% REST APIs

Zugriff direkt, NMS oder via Cloud 

AOS -CX

Status Datenbank
(State Database (ASIC))

Microservices
Architektur

IEEE IEEE IEEE IEEE

Im direkten 
Vergleich

Ca. 6% 
Security 
Patches*
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Was bring eine Microservices Architektur bei Protokollen ?

40
0

50

100

150

200

250

300

350

400

Aruba
AOS-CX

Arista
EOS

Cisco IOS Cisco NX-
OS

Cisco IOS
XE

Cisco IOS
XR

Juniper
Junos

Common Vulnerability Enumeration (CVE) 

Most widely deployed network OS ( vendors )

2023

2022

2021

2020

2019

2018

*Quelle: https://cve.mitre.org (gegenüber worst case :  21 (HPE CX/ Arista) vs.378 (Juniper) 2018 -2023)

https://cve.mitre.org/


Wissen was geschieht in Echtzeit

Time -Serie Datenbank
((aka Backplane) ASIC )

Netzwerk Analyse integriert
(Network Analytics Engine (NAE))

100% REST APIs

Zugriff direkt, NMS oder via Cloud 

AOS -CX

Status Datenbank
(State Database (ASIC))

Microservices
Architektur

IEEE IEEE IEEE IEEE

Integrierte 
Netzwerk 
Analyse in 

jedem 
Switch
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CX Mobile App

NAE liefert den Status und Warnung visualisiert und “On Prem”

Konfig -Wechsel via NetEdit

Entdecken

Suchen

Anpassen

Validieren

Ausrollen

Auditierung

Überwachen

Informationen

Fehlersuche

Management 
Vereinfachung

“One touch Deployment”

Visibilität und Analyse via 
NAE
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AI -Fabric

Rechenzentrum -Interconnect

Mesh -Firewall

Betrieb /Optimierung

WAN Routing

Wireless LAN

Rechenzentrumsnetzwerke

SD -WAN/SASE/WAN Routing

Sicherheit (SSE, NAC, NGFW)

Wired Switching

AIOps + Cloud + Central Operations

Umfangreiches  Portfolio Integrierte  Sicherheit

HPE Aruba Networking

HPE Juniper Networking

Das sichere  KI -native Netzwerk

AIOps: Richtige Daten und Ergebnisse

APs RouterSwitche Firewalls



CX 8100

CX 8400

CX Switch Portfolio -> DC bis 400GB
A
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r

End -to -End Portfolio

CX 6400

CX 8300

CX 10000

CX 9300 CX 10040

Management: 
Central

Data C enter Automation

• NetConductor

Foundation Alle Grundsätzlichen Features, die auf dem Datenblatt 
aufgeführt sind (Layer 2 und Layer 3)

Advanced AAE Statefull FW / Zero Trust Segmentierung/ Telemetry 
(erfordert Support pack)

DataCenter like Virtualisierung VSX für wartungsfernsterfreie
Upgrades
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CLI

REST

CX NAE

Config -sync

MC -LAG

…

…

CLI

REST

CX NAE

Config -sync

MC -LAG

…

…

VSX

SWITCH A SWITCH B

DatabaseDatabase

VSX* Live Upgrade

*Supported on CX 5420; CX 6300;CX 6400, CX 8xxx and above

Ohne Wartungsfenster

Unterbrechungsfrei 

“in sync ”

Weniger 
Leistungsengpässe

Zero 
Downtime 
während 

großer 
Upgrades
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QFX Switch Portfolio -> DC bald bis 1,6TB
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End -to -End Portfolio

QFX -Serie

Management:
Mist

Data C enter Automation

• Apstra Data Center Director
• Data Center Assurance

QFX 51xx
QFX 52xx QFX 5700 QFX 10002 QFX 10008/ 

10016

Stack /Virtueller Switch/  Virtual Chassis Frontpanel Ethernet
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https://www.juniper.net/us/en/products/switches/qfx-series/compare.html?p=QFX10002,QFX10008%20and%20QFX10016,QFX5100,QFX5110,QFX5120,QFX5130,QFX5200,QFX5210,QFX5220,QFX5230,QFX5240,QFX5700
https://www.juniper.net/us/en/products/switches/qfx-series/compare.html?p=QFX10002,QFX10008%20and%20QFX10016,QFX5100,QFX5110,QFX5120,QFX5130,QFX5200,QFX5210,QFX5220,QFX5230,QFX5240,QFX5700
https://www.juniper.net/us/en/products/switches/qfx-series/compare.html?p=QFX10002,QFX10008%20and%20QFX10016,QFX5100,QFX5110,QFX5120,QFX5130,QFX5200,QFX5210,QFX5220,QFX5230,QFX5240,QFX5700
https://www.hpe.com/us/en/mist-ai.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/data-center-assurance.html
https://www.juniper.net/us/en/products/network-automation/data-center-assurance.html


Grundsätzlichen Unterschiede im LAN 
der HPE Networking Produktlinien ?

Weitestgehend eigene 
ASICS seit 2000 

(Marktunabhängiger)

Weitestgehend Broadcom Chipsatz
(Bekannte Technologie)

Neuartiges Betriebssystem seit 2017
(AOS -CX mit integrierter Flow Analyse)

Stabiles Betriebssystem weiterentwickelt seit 1998
(etablierte Ansätze)

DC -Konzepte bis 400G mit 
Automatisierung 

DC -Konzepte bis 800G bald 1,6Tmit
Hersteller agnostischer Automatisierung 

(Apstra )

Microsegmentierung in Hardware 
durch AMD Pensando Integration von Firewalls und WAN -Routern

EINE Lizenz für Management+ Support Lizenz für Management + Lizenz für Support + 
Lizenz je nach geforderten Features



WAN Router Portfolio

48

WAN Automation
Edge Routing Assurance
Routing Director
Paragon Active Assurance
Paragon Planner
Paragon Insights
Paragon Pathfinder

ACX Router

Management: Paragon Automation (Routing Director )

PTX Router

ACX Router

MX Router PTX Router

MX Router

https://www.juniper.net/us/en/products/cloud-services/routing-assurance.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/paragon-active-assurance.html
https://www.juniper.net/us/en/products/network-automation/paragon-planner.html
https://www.juniper.net/us/en/products/network-automation/paragon-insights.html
https://www.juniper.net/us/en/products/network-automation/paragon-pathfinder.html
https://www.juniper.net/us/en/products/routers/acx-series.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/routers/mx-series.html
https://www.juniper.net/us/en/products/routers/ptx-series.html


AI -Fabric

Rechenzentrum -Interconnect

Mesh -Firewall

Betrieb /Optimierung

WAN Routing

Wireless LAN

Rechenzentrumsnetzwerke

SD -WAN/SASE/WAN Routing

Sicherheit (SSE, NAC, NGFW)

Wired Switching

AIOps + Cloud + Central Operations

Umfangreiches  Portfolio Integrierte  Sicherheit

HPE Aruba Networking

HPE Juniper Networking

Das sichere  KI -native Netzwerk

AIOps: Richtige Daten und Ergebnisse

APs RouterSwitche Firewalls



IT -Sicherheit – Die Herausforderung

50



Was sind die Security Themenfelder?
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01

02

03

04

05

06

07

BYOD -Sicherheit IoT -Sicherheit (Internet of Things)

Absicherung von Zugriffen aus Richtung und in Richtung Internet

Geräte -Sicherheit (Endpoint Security) 

Netzwerk -Zugangsmanagement „ known and unknown “

Netzwerksegmentierung

Datensicherung und Absicherung (Backup & Restore)

Malware / Phishing / Virenschutz

… und viele Teilbereiche mehr.



Webinar: BSI -Konformes & Stand der Technik Netzwerk

52

https://www.hpe.com/de/de/resource-library.video.state-of-the-art-technology-and-bsi-compliant-network-for-small-and-medium-sized-businesses.v100008097.html
https://www.hpe.com/de/de/resource -library.video.state -of-the -art-technology -and -bsi -compliant -network -for -small -and -medium -size d-
businesses.v100008097.html

https://www.hpe.com/de/de/resource-library.video.state-of-the-art-technology-and-bsi-compliant-network-for-small-and-medium-sized-businesses.v100008097.html
https://www.hpe.com/de/de/resource-library.video.state-of-the-art-technology-and-bsi-compliant-network-for-small-and-medium-sized-businesses.v100008097.html


DMZ
Internes 

Netzwerk
Rechen -
zentrum

Provider
-Zugang

Externes 
Netzwerk

NET: Anforderungen bei erhöhtem Schutzbedarf (soll)

BSI -Konformes & Stand der Technik Netzwerk

VPN APs & Switche

Management Netzwerk (OBM)

ALG/Proxy

Server

IP-Range 1 IP-Range 2 IP-Range 3

Netzwerk Segmentierung

Zentrales 
ManagementNTPNACAnbindung 

Virenschutz

• Hochverfügbare Netz - und Sicherheitskomponenten

• Hochverfügbare Netzanbindungen

• Kryptografischer Verfahren

Posture
SIEM WIPS

Pen 
Test

Firewall

St
an

dder Technik
BSI

Firewall Firewall
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Unabhängig  validierte  Sicherheitswirksamkeit

Führend  in den letzten  Jahren

NetSecOPEN
2022

99.8%
Wirksamkeit gegen Exploits

Cyber Ratings
2023 Next-Gen Firewall - AAA Rating

99.9%
Gegen client- und serverseitige Exploits

Cyber Ratings
2024 Cloud Network Firewall

99.7%
Exploit Blockrate

0
Falsch-positive 

Ergebnisse

Unterstützung  durch  KI/ Machinelles  Lernen

Sandboxingbekannt

unbekannt

Zero-Day

Echtzeit-Simulation
IPS/IDS

URL Filter
IP Reputation

Datei Reputation

Packet

STANDARD ANTRIFFE 0 DAY ANGRIFFEKOMPLEXE ANGRIFFE

SECURITY SOFTWARE SERVICES 
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SRX1600

SRX2300 (SRX4120)

SRX4300

SRX4700

HPE Juniper Networking – SRX -Serie

Cloud Firewalls

vSRX cSRX Secure Edge

SRX300

SRX320

SRX340

SRX345

SRX380

SRX150
0

SRX410
0

SRX420
0

SRX460
0

Branch Campus & Scale -Out RZ/Cloud/SP

SRX1500

SRX4100

SRX4200

SRX4600

SRX1600

SRX2300 (SRX4120)

SRX4300

Scale -Up RZ/Cloud/SP

SRX5400

SRX5600

SRX5800

e
w

Ne
w

SRX4700

Verwaltung

SD Cloud Security Director Mist Cloud
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Hohe Komplexität und hohen Kosten veralteter 
Netzwerk- und Sicherheitsarchitekturen überwinden

Eine völlig neue Switch Kategorie 
Distributed Services Switch

L2/3, Distributed Firewall, VPN, Telemetry, skalierbares NAT

Integrierte DPUs

CX 10000, 10/25G
Available since 2022

CX 10040 
100/400G

➢ Hochleistungsfähige  L2/3 -Switching mit  DPU -
Beschleunigung   

➢ 1,6 T Stateful Firewall mit  NAT,  Verschlüsselung  und 
hochauflösender  Telemetrie  in großem  Maßstab

➢ Einheitliche  Netzwerk - und Sicherheitsrichtlinien  und 
Automatisierung

➢ 10 -fache Leistung  und Skalierbarkeit  im  Vergleich  zu  
herkömmlichen  Legacy -Switches und 
Sicherheitsanwendungen /-agenten

➢ Offenes  Partner -Ökosystem :

Der branchenweit am häufigsten eingesetzte Smart Switch
 – seit 2022
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Less 

is 

more

Segmentation in DC
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Less 

is 

more

Verschlüsselung 
zwischen 
Standorten
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… D och lieber NAC+ on Prem?

Onboard

Gäste 
(inkl.)

Immer dabei:
• Regelwerk
• RADIUS/ CoA /TACACS
• Accounting/ Reports
• Identitätsdatenbank
• Gastzugangssteuerung (W -LAN & 

LAN)

Extensions

• IOT/ BYOD onboarding

OnGuard

CLEARPASS Policy MGR

Profiling 
(inkl.)

On Connect 
(inkl.)

• PC Device Manager

Exchange 
(inkl.)

Clearpass 
Device Insight

Cloud basierte 
Erweiterung für 

KI gestütztes Profiling 
auch in 3rd Party 

Netzwerken v erfügbar
(bei Central Management 

inklusive)
59
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HPE Networking Security Service Edge

+                                     Konnektivität von überall

Secure Web Gateway (SWG)
Cloud -basierte Firewall für den 
sicheren Zugriff, Überwachung 
und Überprüfung des gesamten 
Webverkehrs / Internetzugriffs.

z.B. URL filtering , DNS Kontrolle, SSL 
inspection für Malware

Cloud Access Security 
Broker (CASB)

Absichern des Zugriffs auf 
SaaS -Anwendungen und 
Schutz vor Datenverlust. 

z.B. Blockieren Sie den 
Upload/Download 
von Box, Sharepoint , Facebook, 
Salesforce

Zero Trust Network 
Access (ZTNA)
Sicherer Zugriff auf private 
Anwendungen im 
Rechenzentrum oder in der 
Cloud.

z.B. VPN/VDI Ersatz

Digital Experience 
Monitoring (DEM)
Überwachen der User Experience 
und Problembehebung des 
Benutzerzugriffs für den 
gesamten Datenverkehr.

z.B. Netzwerkbetrieb für privaten und 
öffentlichen Datenverkehr

DEM

SWG CASB

ZTNA

HPE 
Networking
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AI -Fabric

Rechenzentrum -Interconnect

Mesh -Firewall

Betrieb /Optimierung

WAN Routing

Wireless LAN

Rechenzentrumsnetzwerke

SD -WAN/SASE/WAN Routing

Sicherheit (SSE, NAC, NGFW)

Wired Switching

AIOps + Cloud + Central Operations

Umfangreiches  Portfolio Integrierte  Sicherheit

HPE Aruba Networking

HPE Juniper Networking

Das sichere  KI -native Netzwerk

AIOps: Richtige Daten und Ergebnisse

APs RouterSwitche Firewalls



SD Lösung

Aruba Central 
Management & 

ControlSD -LAN
Gateway (Cluster)

SD -WAN
Gateway

SSE

Aruba C learpass
Network Access 

Control +

Dynamische 
Segmentierung

Aruba LAN Aruba WLAN

Hauptstandort Remote -Standort

SD -LAN
Gateway (remote)

Aruba LAN Aruba WLAN

INET

SD -Branch

SD -WAN
Gateway (remote)

SD -WAN
Orchestrator

SD -WAN SASE

HPE Aruba Networking Edge Connect 62



Ein
kleines EXTRA 
gibt es noch..



HPE Networking Aruba

Service Assurance

USER Experience Insight 

(UXI)

WLAN & LAN Analyse 

aus Usersicht

65

Services Assurance



... bringen eine Reihe neuer Herausforderungen für 
Unternehmen mit sich

Transient 
issues

SaaS 
Providers

Cloud 
Providers

Logs

Traces

SD 
WAN

“Wi-Fi is 

broken…”

Known 
issues

Wo soll  man anfangen ?…? 

New 
Applications

Die Vorteilen der verteilten IT -Landschaft ...

66





UXI Agent auf den 
User Geräten



Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur
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Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur

Rechenzentrumsnetzwerk

Data Center 

Switching

Data Center 

Switching
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Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur

Rechenzentrumsnetzwerk

Data Center 

Switching

Next Generation 

Firewall

Data Center 

Switching
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Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur

Rechenzentrumsnetzwerk

Data Center 

Switching

Next Generation 

Firewall

Standortvernetzung

SD-WAN/Branch

WAN Routing

Data Center 

Switching
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Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur

Rechenzentrumsnetzwerk

Data Center 

Switching

Next Generation 

Firewall

SSE

Remotezugriff

Externe Dienste

Cloud SaaS Internet

Standortvernetzung

SD-WAN/Branch

WAN Routing

Data Center 

Switching

73



Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur

Rechenzentrumsnetzwerk

Data Center 

Switching

Next Generation 

Firewall

SSE

Remotezugriff

Externe Dienste

Cloud SaaS Internet

Standortvernetzung

Netzwerk 

Zugangskontrolle 
(cloud/on-prem)

SD-WAN/Branch

WAN Routing

Data Center 

Switching
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Die Basis für ein KI -natives Netzwerk

Campusnetzwerk

Leistungsfähiges 

WLAN

WLAN

Gateways
(optional)

Sichere Switching 

Infrastruktur

Rechenzentrumsnetzwerk

Data Center 

Switching

Next Generation 

Firewall

SSE

Remotezugriff

Externe Dienste

Cloud SaaS Internet

Standortvernetzung

Netzwerk 

Zugangskontrolle 
(cloud/on-prem)

SD-WAN/Branch

WAN Routing

KI-basiertes Management 

(cloud/on-prem)

Data Center 

Switching
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