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3 Leitfragen

fur 60 Minuten

01 Welche Rolle spielt Netzwerk in HPE? - Wie andert sich die Gewichtung durch die Juniper Akquise?

02 Wie stellen sich die Moglichkeiten im HPE-Networking Umfeld dar? — Auf was sollte ich achten?

03 Welche Ebenen der Sicherheit werden mit den Losungen von HPE-Networking adressiert?




Im Netzwerk einfach starten
und zukunftssicher wachsen mit

HPE Networking

H P E networkmg + H PE JrE'eJth]clalr:IZmegr




Hewlett Packard Enterprise
Die Edge-to-Cloud Firma

Einheitliche Cloud-Services

Analytise | Al | Machine learning

Beratung

One HPE:
Zusammen

einfaCh Standard- Dienstleistungen fur die Datenverwaltung
konformitat
noch

besser
HPE Greenlake Edge-to-Cloud Platform Betreuung

, , Workload-Orchestrierung
Sicherheit Bare metal | VMs | Container Management

Finanzial
angepasst

Erweiterbar | Offen | durch Partner getrieben



WARUM
wird HPE Netzwerk
immer wichtiger?



HPE Networking mit zwei fithrende Switching und WLAN Lésungen und
einer, der sich gleichzeitig langsam verabschiedet

Figure 1: Magic Quadrant for Enterprise Wired and Wireless LAN Infrastructure
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Gartner, Magic Quadrant for Enterprise Wired and Wireless LAN Infrastructure, Mike Leibovitz, Christian Canales, Nauman Raja, Tim Zimmerman, 25 June 2025. Gartner
Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology users to select only those vendors with the highest ratings or other desig nation. Gartner research publications consist of the opinions of Gartner's research organization and should not be construed as statements of

fact. Gartner disclaims all waranties, expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose.
GARTNER is aregistered trademark and service mark of Gartner, Inc. and /or its affiliates in the U.S. and internationally, and MAGIC QUADRANT is a registered trademark of Gartner, Inc. and/or its affiliates and are used herein with permission. All rights reserved.
This graphic was published by Gartner, Inc. as part of alarger research document and should be evaluated in the context of the entire document. The Gartner document is available upon request from Juniper Networks.



Finfache
Konnektivitat

Eine Relse ...

.. mit und
durch
unstliche
Intelligenz
(K1)

— 000 aber



/4%

.. verstehen nicht den Wert
ihres Invests in KI*

32%

.. tun einfach gar nichts**

Keine Integration mit
alteren Technologien

Organisationssilos Fehlende
Automatisierung

Geringe Datenqualitat Leistungsbeschrankungen der
Infrastruktur

: *Source: BCG, “Where's the Value in Al?” October 2024 Das N et zwe r k
8

**Bitkome. V.: IT-Fachkréftemangel: Unternehmen setzen auf K1, in: Bitkom.org, 2025,
https://www.bitkom.org/Presse/Presseinformation/IT-Fachkraeftemangel-Unternehmen-setzen-auf-K| (letzter Zugriff: 25.08.2025).



Heute benotigt man
ein Netzwerk, das speziell
fur Kl und mitKi

entwickelt wurde.



Was bedeutet “Kl-nativ”?

AlOps: Richtige Daten und Ergebnisse

Sicheres, Kl-natives Netzwerk
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Was bedeutet “Kl-nativ”?

Umfangreiches Portfolio

Sicheres, Kl-natives Netzwerk

AlOps: Richtige Daten und Ergebnisse

M



Was bedeutet “Kl-nativ”?

Ce

Integrierte Sicherheit

Sicheres, Kl-natives Netzwerk

AlOps: Richtige Daten und Ergebnisse Umfangreiches Portfolio

12



Das sichere Kl-native Netzwerk

@ Wired Switching
Ko @® WirelessLAN
<

@® Rechenzentrumsnetzwerke

@® SD-WAN/SASE/WAN Routing

@ Sicherheit (SSE, NAC, NGFW)

Betrieb/Optimierung @ 04
%
Rechenzentrum-Interconnect @ 9
%

WAN Routing @

Mesh-Firewall @

HPE Aruba Networking
HPE Juniper Networking

<IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

AlOps: Richtige Daten und Ergebnisse

APs Switche

Management

Umfangreiches Portfolio

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII’

Integrierte Sicherheit

¢ Router = Firewalls
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Flexible Bereitstellung und Konsum
HPE Networking Management Optionen

Public
Cloud

&

Skalierung mit
groBerer Elastizitat
und
Zuganglichkeit

Virtual
Private Cloud

-

Cloud-Flexibilitat
mit
Datensicherheit

HPE .5

asa On
Service Premises
C‘? "“' .~': e
vorhersehbare

Erfillung der

monatliche Anforderungen an

Kosten, Betrieb Hosting,
kann vollstandig Sicherheit und
an MSP Souveranitat
abgegeben
werden

14



Unser Ziel:

Mit Hilfe von KI
den Aufwand reduzieren

und
die Wirkung erhohen,



... TUr ein
autonomes,
sicheres,
und effizient
betreibbares
Netzwerk.

“The self-driving network”



Kl fir Netzwerke
Die beste KI fur
den IT-Betrieb - “AlOps”

Die ausgereifteste KI,
agentenbasiert, mit
umfangreicher Datenplattform

Komplettes Client-zu-Cloud
Portfolio

Kombinierte Sicherheit mit
NAC, NGFW und SASE

18



Unsere Reise zu einem autonom arbeitenden Netzwerk

f 0"
o
Phase 5
5 ® Autonome
2 Systeme
i(ZJ)
8 5 *
x
Phase 4
° Assistenzsysteme
N Phase 3
o.o.0
N o Empfehlungen
o Phase 2 s
° . .
ohase | Einblicke ﬁl ql.
Daten l l Agenten
- Datenplattform mit - Energiesparmodus « Al und Client Insights C Netw'orking Cgpilot Agentic Mesh Actions
> 6 Mio. Geraten, * Netzwerkerkennung & » Marvis Virtual Network Assistant (VNA) * Marvis Self-Driven Actions
> 3 Mrd. Datenpunkten GegenmalBnahmen

* Juniper MIST




Das bedeutet am Beispiel: HPE gtr‘}grtl?,,% Central Agentic Mesh

‘ Trigger: Wireless Clients haben ‘
Authentifizierungsfehler beim Roaming

Multi-Agenten Orchestrator < Networki'hg Copilot

A A A A A Autonomously Identified 1 lssue ~

1. Anglyred the clierd connectiviby isiees on B Aloha- BLR-SSD wireless ntwork 39 BLR Sy,

-1

endthed That 537 chents are expavinCing SEUET 00053 Teo acoess points (Aloha-BLR-AF] and Alohg-HLE-AFT)

5. Examined the acoess point configuranon and found bofh AFS are in bridge mode with WPAZ-AES security and have 202,111 (Fast Teansifion)
erabied
v v v &, Performed client device analyss which reveated that BOX of clients {48 out of &0} are not compatible with 832.11r technology.

5. Specdically densfied the incompatible devices as 12 Tebea Mobile TS5 2 devices and 1

® *
Alarm Client Config t. Aeviewed authentication logs showing 43 failed authenticabon atiempts, particularky o zu ku nftSVISIon

Kontext Wissen Schreiben

-

. Analyzed time seties data showing soricent PME (Pairwise Master Key) Talures coind Ag e nten ba S |erte
B. Conducted pradictive benchmarking 10 understand the impaet of dsabling 802111 ot [l GO Y TR TUT =Y AT g [a Yo [TV g Yo <10l

& Hoameng lalenty woukd momsse By LEOGE Cngen 37 md 10 A&0mE)
& Authenicabon rver bad would monease by 315
¢ Agthenticaton faikares Tor non-compatible dients would be resolved

Authentif-
zierung

Wigubd yors g e cheable B2 1Er Fad Toemmition on = Alohs-BLE
SEIDs WL AN Conilager

. Defermined that the incompatidiny between 8001 1r and the majorty of clien® device

TTETuuN R

10, Concluded af deabling BO211r is the mos? effective solufion 1o ensore all chents car
noreased latency

“rrhSutad Ot




Kl-basiertes Netzwerk Management

Immer
lernen

Immer
in Betrieb N

Immer
S

Immer
analysieren
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Kl-basiertes Netzwerk Management

Ein gemeinsames Konzept

HPE 2.3 Central HPEXIRE Mist

AGENTEN BASIERTEKI MICROSERVICES
Autonome Funktionen werden im Gemeinsamer Code und gemeinsame
Rekordtempo hinzugefligt technische Ressourcen, die fur beide
Losungen genutzt werden

T ¢ Self-Driving : =—
& = :  Netzwerk —

Marvis Marvis

o 22
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Welches Portfolio von
HPE Networking
passt zu mir?

Hinweis 1:

a) Meine Firma darf schon jetzt nicht in die Cloud.

b) Meine Firma muss ev. (KRITIS) bald zwingend
via Netzwerk on Prem managen.

H PE networking V




Das sichere Kl-native Netzwerk

@ Wired Switching
Ko @® WirelessLAN
<

@® Rechenzentrumsnetzwerke

@® SD-WAN/SASE/WAN Routing

@ Sicherheit (SSE, NAC, NGFW)

Betrieb/Optimierung @ 04
%
Rechenzentrum-Interconnect @ 9
%

WAN Routing @

Mesh-Firewall @

HPE Aruba Networking
HPE Juniper Networking

<IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

AlOps: Richtige Daten und Ergebnisse

APs Switche

Management

Umfangreiches Portfolio

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII’

Integrierte Sicherheit

¢ Router = Firewalls
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AP als generelle kabellose Zugangsplattform HPE networking

Reduziert Overlay-Infrastrukturen durch vielseitige Verbindungsarten

—F— |
8_

e
Wi-Fi ENABLED
EEEEEEEE | W)
BBBBBB
an SMART WRIST BANDS
A 2. aAmun TELEMETRY SENSORS
.o
I=F1

s

Wi-Fi 7/ 6E/ 6 Radios

Bluetooth 5 Radio

TEMPERATURE
CONTROL

p.
el

oY
c
=%
wmm
]
@]

S

AUTOMATED
/ NG, DOOR LOCK NOTIFICATION
SERVICES

SAFE AP
SSSSSS
OD SAFE
/@j\l ENSORS
SMART ROOM DOOR LOC!
MANAGEMENT

Zigbee 802.15.4 Radio

USB Port

DIGITAL S
SHELF LABEL SMART LIGHTING &
METERING
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HPE rclgtr\}grEr% APs fur jede Nutzung
Alle APs sind Wi-Fi Alliance CERTIFIED

Indoor

Management:
Central

Campus Hospitality Remote
Access opt.
o = Wi-Fi 7
720 730 740 750 760
Serie  Serie Serie  Serie Serie
(Y TR
N i (T
, T Wi-Fi 6E
610 630 650 ; — 670 Serie & 670
Serie Serie Serie 605H 605R EX Serie*
| ) SR —_—
- 2 518 560 570
= — = Serie* Serie* Serie* s gume
500 510 530 550 e ) o Gt ARLERL I Wi-Fi 6
Serie  Serie  Serie  Serie 500H 503R - ! ! \
Serie R - -y
— 560EX 570EX 580 & 580EX 26
*ATEX Zone 2 Certified against temperature, precipitation, and wind.

Serie*® Serie* Serie*



HPEJrHthIr:IZmengireless Portfolio 0 Management: Mist

WiFi6 /6E  WIiFi7

Indoor Outdoor

Wi-Fi 7 __J
AP-36 Ap-37 AP-47 AP-66
Wi-Fi 6E __J
AP-24 Ap-34 Ap-45 AP-64
o gmo o Services
Wi-Fi 6  Wireless Assurance (Wi-Fi)
AP-32 AP-33 AP-43 AP-12 AP-63 «  Marvis Al
«  Asset Visibility (Indoor Location)
—1 27



https://www.juniper.net/us/en/products/access-points.html?filters=wi-fi-standard:wi-fi-6-(-802-11ax),wi-fi-standard:wi-fi-6-(-802-11ax)
https://www.hpe.com/us/en/mist-ai.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.hpe.com/us/en/marvis-ai.html
https://www.hpe.com/us/en/marvis-ai.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html
https://www.juniper.net/us/en/products/access-points.html?filters=wi-fi-standard:wi-fi-7-(802-11be),wi-fi-standard:wi-fi-7-(802-11be)

HPE nQetr\.N\glEr% WiFi 6 und 6E (AOS8) Netzwerk-Betrieb,

Einheitlicher Cloud-nativer
Ansatz fur:

- Verbesserte Skalierbarkeit
- Kl-gestltzte Erkenntnisse

- Workflow-Automatisierung
- Robuste Sicherheit

I
RIRIRIRININ

Mit Controller....

___________________

o Em mm mm Em Emm mm mm o
N o e e e o o e o o -

o T o ——

wie seit den 2000ern bis heute

Analytics Konfigurations Control Plane Monitoring und Sicherheit Lokation
Management Services Reporting

NINININ

Als lokale Masche...

______________________________________

s mm mm mm Em Em Em o Em Em ==y,
1,

J
@ :.;-,«; |
J
(J

___________________

H P E arubQ ;.-
—1 networking Wl Fl 7 Netzwerk-Betrieb ohne Controller auch On Prem mit Cop 3.0

LU U ——
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HPE 20222 wiri 7 (r0s10) & HPE YIRS

Einheitlicher Cloud-nativer
Ansatz fur:

- Verbesserte Skalierbarkeit
- Kl-gestltzte Erkenntnisse

- Workflow-Automatisierung
- Robuste Sicherheit

o Em mm mm Em Emm mm mm o

-

N o e e e o o e o o -

o T o ——

WIFI 6/6E/7
Netzwerk-Betrieb

G @ e Y oL

Analytics Konfigurations Control PlaneMonitoring und Sicherheit

Management Services Reporting

Lokation

or T o ——

__________________

___________________

o e e e e - - -

om o ————

___________________

LU U ——
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HPE 3&‘32.% Intelligentes Client Band Steering Fast

Roaming

ClientMatch seit 802.11n einmalig bei HPE Aruba Networking

Central

ClientMatch
Service

@ 2.4 GHz @ @ @

I

/ . .

N Urspriingliche \™ /5 oder 6 GHz
\ Zuweisung \\I/ Optimierung

: O«" | O v
& &S [ 5

Lastenausgleich : L
fiir stationare Automatisches Eliminiert

Arbeitsplatze Band Steering Sticky Clients

F
R 4 ac

far alle!!

lir | at*; L., D
LY
k * e
! kY
f! g ™.
i ! o ~
£ i * \.""""-u.._ s
r » - ~
= %

B

Groupiert Clients

nach der jeweiligen
unterstutzten WiFi Norm

30



HPE gtr}gr?.g Umweltfreundliches Wi-Fi durch Kl

Full Capacity
24W Power HPE 22

Zerq R »
12W Power 7y
Kl-gesteuerter Deep Sleep
dynamischer ' 2W Power
Energiesparmodus —
In Za h |e N m Full capacity ® Zero capacity ®Deep sleep

HPE internal testing




HPE nQetr\.N\grtl?lg APs mit Client/AP

. Position
Open Locate* ready Access Points <Im genau

(Indoor!)

Vorbereitet zum digitalen Gas geben mit Aruba WiFi7, Wi-Fi 6E und Wi-Fi 6

Fine time measurement

GPS receiver .%1@

/X0 Serie* 650 Serie 630 Serie 610 Serie 600H Serie 550 Serie 530 Serie 510/500 Serie 500H Serie

*auch auf Outdoor 580Serie und den meisten kommenden Aps unterstitzt (aktuelle Ausnahme AP720/740)

32



Konzepte zum Thema: Spezielle Location Services

Separat realisierbare standardisierte Vollim Management integrierte
Erweiterung der WLAN Grundfunktionen Erweiterung der WLAN Grundfunktionen
Mobile Engagement Meridian Cloud Asset Tracking ‘ o VI

Infrastruktur Plattform Infrastruktur Bl L ey e

e SR {, - o

. S :

= - A [ | St ‘

o :& v v ar and L A g :

0 © = .

anoa - s E F 3

Aru uba AP wit Juniper AP with :
nteg egrated Bl integrated BLE
HI E networking I II E networking

—1 33



Wie finde ich das passende
HPE Networking
WLAN AP Portfolio fur mich?

m H P E networking H P E networking H PE networking
A 3 f HPE LRSS
a a itarbeiter
1tal 1

HPE /LS




H PE networking 7/ Ny

Private 5G
ist auch Teil der
kabellosen Losungsansatze von

HPE Aruba Networking

T AW A¥

Immer bereit fir Innov

ation

16

N
Egal
welche
5G

Hardware

zentral im
Blick

o B5




Das sichere Kl-native Netzwerk

@ Wired Switching
Ko @® WirelessLAN
<

@® Rechenzentrumsnetzwerke

@® SD-WAN/SASE/WAN Routing

@ Sicherheit (SSE, NAC, NGFW)

Betrieb/Optimierung @ 04
%
Rechenzentrum-Interconnect @ 9
%

WAN Routing @

Mesh-Firewall @

HPE Aruba Networking
HPE Juniper Networking

QrrssssEssEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES A|0p5+ Cloud + Central Operations NEEEEEEENENENEEEEEEEEEEEEEEEREREREEEEEEEEERERE

AlOps: Richtige Daten und Ergebnisse

Umfangreiches Portfolio

Integrierte Sicherheit

APs Switche

¢ Router = Firewalls



.%E}Jr'i’.r% CX Switch Portfolio -> Campus

Core

Eoundaifion Alle Grundsétzlichen Features, die auf dem Datenblatt

Aalvaees) ALE Statefull FW / Zero Trust Segmentierung/ Telemetry
(erfordert Support pack)

' - aufgefliihrt sind (Layer 2 und Layer 3)
CX 6400

DataCenter like Virtualisierung VSX fir wartungsfernsterfreie

i |

CX 6300 EtﬁCk /Virtueller Switch/ Virtual Chassis via VSF & Frontpanel
M/F thernet

I Ruggedized

i.—
L

Aggregation

Access

End-to-End Portfolio



HPEJIHtQJ)Ir:IZmegr EX Switch Portfolio -> Campus

Management:
Mist

EX-Serie

Core

et TR n . AT TP e B pore RS e rea mpapEnee AP O o D e

L 1 il v | s, L 1ESTH, 000 il LA L I el L 0 . L B s, LD
Al b ety eherias 10 sl W Dhaie

Bdvarwedl L ormyear sl dycoesn Liye P L 1

! Beirerges Famen v Devcroe 0 (DRAF g | A anage § oTRES e 1 luric st Sows

Dharvrg comesaes IAS0E [ (R T e I ot THS s, 1 T, Prpmoarod wedepoessiner
B T (P g . Pl e e, oo PP ool e, B mwel [TROTTOR B S g
B Bl e e L] S e e g e B s e ad WEER

My P b merdieng o s FRICY €288 TR BOS Yo, Kb o iy &, B0 e 1 Kl ey
ke Mot B v v AV sen e g e S e ek Fea srew

e s ey BELE PR SR e ad e pa® b sy bt 5P Vybos mwde
PR P sl i o B TR T UL el VN LA Fa ] ardy s 8 SUREFLFAE e by

|
e B b

~ | 2 Slclyiard Smer o isery Pruioe sl I ol 1) DA aersiirn 7 i DO afvemis 1 FRF, Seailinof
- Stack /Virtueller Switch/ Virtual Chassis Frontpanel Ethernet

Aggregation

| Ruggedized

Access

e
e

End-to-End Portfolio



https://www.hpe.com/us/en/mist-ai.html
https://www.juniper.net/us/en/products/switches/ex-series/compare.html?p=EX2300,EX2300%20Multigigabit,EX2300-C,EX3400,EX4000,EX4100,EX4100%20Multigigabit,EX4100-F,EX4100-H,EX4300,EX4300%20Multigigabit,EX4400,EX4400%20Multigigabit,EX4400-24X,EX4400-48MXP,EX4400-48XP,EX4600,EX4650,EX9200,EX9250
https://www.juniper.net/us/en/products/switches/ex-series/compare.html?p=EX2300,EX2300%20Multigigabit,EX2300-C,EX3400,EX4000,EX4100,EX4100%20Multigigabit,EX4100-F,EX4100-H,EX4300,EX4300%20Multigigabit,EX4400,EX4400%20Multigigabit,EX4400-24X,EX4400-48MXP,EX4400-48XP,EX4600,EX4650,EX9200,EX9250
https://www.juniper.net/us/en/products/switches/ex-series/compare.html?p=EX2300,EX2300%20Multigigabit,EX2300-C,EX3400,EX4000,EX4100,EX4100%20Multigigabit,EX4100-F,EX4100-H,EX4300,EX4300%20Multigigabit,EX4400,EX4400%20Multigigabit,EX4400-24X,EX4400-48MXP,EX4400-48XP,EX4600,EX4650,EX9200,EX9250

HPE arvba Microservice in Funktionen Im direkten
Vergleich

Zugriff direkt, NMS oder via Cloud

networking
Ca. 6%

Security
Patches*

100% REST APIs

Status Datenbank

(State Database (ASIC))
I .

Microservices
IEEE IEEE . IEEE IEEE
Architektur

39



Was bring eine Microservices Architektur bei Protokollen ?

S - T
o &F s
r 5
4 "N
e o - 5
1/
va
- .
P
L5 5 e i

“’/j— (= e nllll ll I‘Ii o PR, " o STE, 5 SR
2 Common Vulnerability Enumeration (CVE)

400 Most widely deployed network OS (vendors)

350

300

250 12023
m 2022

200 = 2021
® 2020

150 = 2019
2018

100 l

. -
: Aruba Arista  Cisco IOS Cisco NX- Cisco lIOS Cisco IOS Juniper 40

AOS-CX EOS OS XE XR Junos
*Quelle: hI_tp_S_J_mLQ_m_II]’_Q.Q_I’g case: 21 (HPE CX/ Arista) vs. 378 (Juniper) 2018-2023)


https://cve.mitre.org/

HPE gtr\.lvgreg Wissen was geschieht in Echtzeit Integrierte

Netzwerk
Zugriff direkt, NMS oder via Cloud

Netzwerk Analyse integriert
(Network Analytics Engine (NAE))

Analyse in
jedem
Switch

B

Time-Serie Datenbank
((aka Backplane) ASIC)
A 4

!
’1

100% REST APIs

Status Datenbank
(State Database (ASIC))
[

Microservices
IEEE IEEE " IEEE IEEE
Architektur

o ]
W g g ,-...\'
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networking
H PE aruba

Anpassen

Validieren

Auditierung
Uberwachen

Informationen

- ORDRcac

Konfig-Wechsel via NetEdit

NAE liefert den Status und Warnung visualisiert und “On Prem”

CX Mobile App

Management
Vereinfachung

“One touch Deployment”

Visibilitat und Analyse via
NAE

42



Das sichere Kl-native Netzwerk

@ Wired Switching
Ko @® WirelessLAN
<

@® Rechenzentrumsnetzwerke

@® SD-WAN/SASE/WAN Routing

@ Sicherheit (SSE, NAC, NGFW)

Betrieb/Optimierung @ 04
%
Rechenzentrum-Interconnect @ 9
%

WAN Routing @

Mesh-Firewall @

HPE Aruba Networking
HPE Juniper Networking

QrrssssEssEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES A|0p5+ Cloud + Central Operations NEEEEEEENENENEEEEEEEEEEEEEEEREREREEEEEEEEERERE

AlOps: Richtige Daten und Ergebnisse

Umfangreiches Portfolio

Integrierte Sicherheit

APs Switche

¢ Router = Firewalls



.%EXE.% CX Switch Portfolio -> DC bis 400GB

Management:

Central

HPE

CX 9300 § CX 10040

Data Center

CX 10000

Core

CX 8100

CX 6400

=
0
)
1]
()]
()]
S
(o))
()]
<

Foundkifion Alle Grundsétzlichen Features, die auf dem Datenblatt
aufgefiihrt sind (Layer 2 und Layer 3)

- Data Center Automation

Advanced AAE Statefull FW / Zero Trust Segmentierung/ Telemetry

(erfordert Support pack) ° NetCO nd uctor

DataCenter like Virtualisierung VSX fur wartungsfernsterfreie

Upgrades

Access

End-to-End Portfolio

44



HPE gtr\}gleg VSX* Live Upgrade Zero

Downtime
Database m Database

wahrend
grolBer
Upgrades

Ohne Wartungsfenster

WSS MEALAE Unterbrechungsfrei
Config-sync Config-sync “in SY“C"

CX NAE CX NAE
REST . REST . Weniger

CLI Leistungsengpasse

SWITCHB

45
*Supported on CX 5420; CX 6300;CX 6400, CX 8xxx and above



HPE )R QFX switch Portfolio -> DC bald bis 1,6 TB

QEX-Serie

Management:
Mist

L
:
I
a
y
N
:
|

Data Center

Core

Connecting to WAN

Advanced 2 features, Layer 3 VPN, LDP, RSVP, Layer 2 circuit, EVPN-MPLS, Segment routing, and MPLS

. < Advanced 2: Data center fabric
Advanced 1: Data center fabric (IP Fabric) (including EVPN /VXLAN)
Advanced Software License

(includes customer support) Standard features, BGP, IS-1S, FBF, VRRP, Layer 3 Advanced 1 features, CFM, Q-in-Q, VXLAN, PCEP,

Premium Software License
{includes customer support)

Stack /Virtueller Switch/ Virtual Chassis Frontpanel Ethernet

Aggregation

(static), GRE tunnel, OSPF, RIP, sFlow, and Virtual ESI-LAG, Timing, Ethernet OAM, EVPN-VXLAN, IGMP
Chassis* version 1, IGMP version 2, and IGMP version 3, PIM, and .
Multicast Listener Discovery (MLD) version 1 or version 2 Data Center Automation

Standard

— . Apstra Data Center Director

ierse Support B, Fiers (Layer 2 and Layer 3 Layer 2 <STP. 80210, LAG) Laer 3t QoS Layer 2 Layer 3, MCAAG, e Data Center Assurance

Access

End-to-End Portfolio


https://www.juniper.net/us/en/products/switches/qfx-series/compare.html?p=QFX10002,QFX10008%20and%20QFX10016,QFX5100,QFX5110,QFX5120,QFX5130,QFX5200,QFX5210,QFX5220,QFX5230,QFX5240,QFX5700
https://www.juniper.net/us/en/products/switches/qfx-series/compare.html?p=QFX10002,QFX10008%20and%20QFX10016,QFX5100,QFX5110,QFX5120,QFX5130,QFX5200,QFX5210,QFX5220,QFX5230,QFX5240,QFX5700
https://www.juniper.net/us/en/products/switches/qfx-series/compare.html?p=QFX10002,QFX10008%20and%20QFX10016,QFX5100,QFX5110,QFX5120,QFX5130,QFX5200,QFX5210,QFX5220,QFX5230,QFX5240,QFX5700
https://www.hpe.com/us/en/mist-ai.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/apstra-data-center-director.html
https://www.juniper.net/us/en/products/network-automation/data-center-assurance.html
https://www.juniper.net/us/en/products/network-automation/data-center-assurance.html

Grundsatzlichen Unterschiede im LAN
der HPE Networking Produktlinien?

H P E networking

Weitestgehend eigene
ASICS seit 2000
(Marktunabhangiger)

Neuartiges Betriebssystem seit 2017
(AOS-CX mit integrierter Flow Analyse)

DC-Konzepte bis 400G mit
Automatisierung

EINE Lizenz fur Management+ Support

Microsegmentierung in Hardware
durch AMD Pensando

HPE UL

Weitestgehend Broadcom Chipsatz
(Bekannte Technologie)

Stabiles Betriebssystem weiterentwickelt seit 1998
(etablierte Ansatze)

DC-Konzepte bis 800G bald 1,6 Tmit
Hersteller agnostischer Automatisierung
(Apstra)

Lizenz fir Management + Lizenz fur Support +
Lizenz je nach geforderten Features

Integration von Firewalls und WAN-Routern



HPEJrHth!Ir:IZmegr WAN Router Portfolio

ACX Router MX Router PTX Router

@ Management: Paragon Automation (Routing Director)

g

8.
=]

E.

8-
8

i.

PTX Router

WAN Automation

Edge Routing Assurance
Routing Director

Paragon Active Assurance
Paragon Planner

Paragon Insights

Paragon Pathfinder

ACX Router

MX Router
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https://www.juniper.net/us/en/products/cloud-services/routing-assurance.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/paragon-active-assurance.html
https://www.juniper.net/us/en/products/network-automation/paragon-planner.html
https://www.juniper.net/us/en/products/network-automation/paragon-insights.html
https://www.juniper.net/us/en/products/network-automation/paragon-pathfinder.html
https://www.juniper.net/us/en/products/routers/acx-series.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/network-automation/routing-director.html
https://www.juniper.net/us/en/products/routers/mx-series.html
https://www.juniper.net/us/en/products/routers/ptx-series.html

Das sichere Kl-native Netzwerk

@ Wired Switching
Ko @® WirelessLAN
<

@® Rechenzentrumsnetzwerke

@® SD-WAN/SASE/WAN Routing

@ Sicherheit (SSE, NAC, NGFW)

Betrieb/Optimierung @ 04
%
Rechenzentrum-Interconnect @ 9
%

WAN Routing @

Mesh-Firewall @

HPE Aruba Networking
HPE Juniper Networking

QrrssssEssEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES A|0p5+ Cloud + Central Operations NEEEEEEENENENEEEEEEEEEEEEEEEREREREEEEEEEEERERE

AlOps: Richtige Daten und Ergebnisse

Umfangreiches Portfolio

Integrierte Sicherheit

APs Switche

¢ Router = Firewalls



IT-Sicherheit - Die Herausforderung [EEEaEietitts
Dobrindt: Gefahr durch Hacker steigt weiter

Deutschland ist Hauptziel von Cyberangriffen

in der EU

Nur drel Staaten werden weftweit haufiger mit
Haufig iInvoiviert: Hackergruppen aus Russland

sich mit esnem einfachen Trick schitzen

von Johanmes Lieber & Jan Henek

IT-Security-Herausforderungen 2025

Hohes Tempo und Schuldzuweisungen
belasten CISOs

30122024 - Ein Gastbeitrag von Richard Meeus - 4 min Lesedauer

Cyberangriffe sind auch 2025 unvermeidbar - dadurch stehen Chief
Information Security Officer (CISOs) unter immer groBerem Druck. Neben
effektiven technischen Losungen wie Mikrosegmentierung und Zero Trust
braucht es auch eine Veranderung im Mindset, um sich gegen Gefahren zu
wappnen, mogliche Schaden zu begrenzen und wirksame
Sicherheitsstrategien zu implementieren.

11.11.2025 | 1640

Cyberangriffe werden fiir Deutschland immer gefahrlicher. Nicht nur die Systeme von

chten sich auch gegen kleine

icht 2025

FELLETELLE

(O © I - R

on Hackerangriffen. Wie bedrohlich
SI.




Was sind die Security Themenfelder?

o1 Z ‘/ Absmherung voh Zugrlffen aus Rlchtung und in Richtung Internet
02 Gerate-S|cherhe|t (Endpomt Security) |

y BYOD-Slcherhelt loT-Sicherheit (Internet of Ti1ings)
03 ! N’etz‘werk-Zuga ngsmanagement ,known and unknown”
04 N'etzwer“ksegmentierung
05 Malware / Ptushmg / Vi;'enschutz
06 Datensicherung und Aiosicherung (Backup & Restore)

= o

07 ... und viele Teiiberei@ﬁe mehr.

T

\'\. A'..'
‘A

y 1)
L —— e L,
I I &
\ 1}
\l -
v



Webinar: BSI-Konformes & Stand der Technik Netzwerk

Netzwerksicherheit BSI-konform & nach Stand-
der-Technik fuir den Mittelstand

Motasem Al Amour
Distinguished Technologist

29. September 2025

 — https://www.hpe.com/de/de/resource-library.video.state-of-the-art-technology-and-bsi-compliant-network-for-small-and-medium-sized-
businesses.v100008097.html
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https://www.hpe.com/de/de/resource-library.video.state-of-the-art-technology-and-bsi-compliant-network-for-small-and-medium-sized-businesses.v100008097.html
https://www.hpe.com/de/de/resource-library.video.state-of-the-art-technology-and-bsi-compliant-network-for-small-and-medium-sized-businesses.v100008097.html

BSI-Konformes & Stand der Technik Netzwerk QD

NET: Anforderungen bei erhohtem Schutzbedarf (soll)

i SIEM | WiPS | Ao | NTP @ Zentrales S8
Test Anbindung ' ¥ Management Seve
/\ Virenschutz Q e

Management Netzwerk (OBM)

|IP-Range 1 IP-Range 2 IP-Range 3
VPN
N A
¥ K
Firewall o
Externes Provider T
Netzwerk -Zugang DMZ

« Hochverfligbare Netz- und Sicherheitskomponenten
» Hochverfugbare Netzanbindungen

Netzwerk Segmentierung

« Kryptografischer Verfahren

Micro-Segmentierung




Fihrend in den letzten Jahren HPEJUﬂIPer

networking
Unabhangig validierte Sicherheitswirksamkeit

SECURITY SOFTWARE SERVICES

Datei Reputation
v IP Reputation
v URL Filter

Packet hd

IPS/IDS
A 4 Echtzeit-Simulation

v Sandboxing

v
unbekannt STANDARD ANTRIFFE KOMPLEXE ANGRIFFE 0 DAY ANG.RlléFE.‘

Zero-Da

JUNIPER
THREAT LABS

54

Unterstiitzung durch Kl/Machinelles Lernen




HPE Juniper Networking - SRX-Serie HPE UNPer

networking

Branch Campus & Scale-Out RZ/Cloud/SP Scale-Up RZ/Cloud/SP

SRX300

SRX320

SRX340

SRX5800

ERREARY
JLsrdfyy
=1

SRX5400

SRX380 SRX4600 SRX4700
Verwaltung Cloud Firewalls
=1 Juniper _—— [th
QO (i Vo, % ©
SD Cloud Security Director MistCloud VvSRX cSRX Secure Edge

—1 55



arubaQ

networking

HPE

Hohe Komplexitat und hohen Kosten veralteter
Netzwerk- und Sicherheitsarchitekturen tiberwinden

Eine vollig neue Switch Kategorie » Hochleistungsfahige L2/3-Switching mit DPU-
Distributed Services Switch Beschleunigung

> 1,6 T Stateful Firewall mit NAT, Verschlisselung und
- hochauflosender Telemetrie in groBem MaBstab
CX 10040
100/400G » Einheitliche Netzwerk- und Sicherheitsrichtlinien und

Automatisierung

CX 10000, 10/25G

Available since 2022 » 10-fache Leistung und Skalierbarkeit im Vergleich zu

herkommlichen Legacy-Switches und
Sicherheitsanwendungen/-agenten

. I £§|I§_E:: « -
Integrierte DPUs | | [T , oi= | |« > Offenes Partner-Okosystem:
L2/3, Distributed Firewall, VPN, Telemetry, skalierbares NAT & | i ﬁ Guardicore
, , VPN, : OpsRamp %* elastic -

Der branchenweit am haufigsten eingesetzte Smart Switch
- seit 2022
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HPE ;.2
networking
Verschlusselung
zwischen

Standorten

London

Frankfurt
—



HPE 27229 covainac® oder HPEMOPE™ wisrnacd®

... Doch lieber NAC+ on Prem?

HPE 27U22 CLEARPASS Policy MGR

(=

oA

Immerdabel o
« Regelwerk
« RADIUS/CoA/TACACS

S

e
=

« Accounting/ Reports Profili '
o rofilin On Connect Exchange
« Identitatsdatenbank Giste (inkl )g (inkl.) (inkl )g
« Gastzugangssteuerung (W-LAN & (inkl.) . : :
LAN) )

| Extensions

o—

Cloud basierte

Erweiterung flir
Kl gestiitztes Profiling
auch in 3rd Party

Onboard
« |OT/ BYOD onboarding « PC Device Manager Netzwerkenverfﬁgbar Clearpass

(bei Central Management Device Insight
inklusive)




H PE networking + HPE

Juniper

networking

HPE Networking Security Service Edge

Zero Trust Network
Access (ZTNA)

Sicherer Zugriff auf private
Anwendungen im

Rechenzentrum oder in der
Cloud.

z.B. VPN/VDI Ersatz

Cloud Access Security
Broker (CASB)

Absichern des Zugriffs auf
SaaS-Anwendungen und
Schutz vor Datenverlust.

z.B. Blockieren Sie den
Upload/Download

von Box, Sharepoint, Facebook,
Salesforce

Konnektivitat von uberall

HPE

Networking

e,
‘e
*af

o
.
o
.
.

Secure Web Gateway (SWG)

Cloud-basierte Firewall fur den
sicheren Zugriff, Uberwachung
und Uberprifung des gesamten
Webverkehrs / Internetzugriffs.

z.B. URL filtering, DNS Kontrolle, SSL
inspection fiir Malware

Digital Experience
Monitoring (DEM)
Uberwachen der User Experience
und Problembehebung des
Benutzerzugriffs flr den
gesamten Datenverkehr.

z.B. Netzwerkbetrieb flir privaten und
offentlichen Datenverkehr
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Das sichere Kl-native Netzwerk

@ Wired Switching
Ko @® WirelessLAN
<

@® Rechenzentrumsnetzwerke

@® SD-WAN/SASE/WAN Routing

@ Sicherheit (SSE, NAC, NGFW)

Betrieb/Optimierung @ 04
%
Rechenzentrum-Interconnect @ 9
%

WAN Routing @

Mesh-Firewall @

HPE Aruba Networking
HPE Juniper Networking

QrrssssEssEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES A|0p5+ Cloud + Central Operations NEEEEEEENENENEEEEEEEEEEEEEEEREREREEEEEEEEERERE

AlOps: Richtige Daten und Ergebnisse

Umfangreiches Portfolio

Integrierte Sicherheit

APs Switche

¢ Router = Firewalls



HPE nQetr\.N\othk)w% SD Losung

Remote-Standort

CLEARPASS w=e=»

= N,
C Aruba Central 'R
POLICY —— = = =
MAMAGER e S Management & =——=
Control
Aruba Clearpass SD-LAN ontro SD-LAN
Network Access Gateway (Cluster) Gateway (remote)
Control +
3 ((I)) e ((T))
®
Dynamische } N
Aruba LAN ruba
H Aruba LAN  Aruba WLAN
Segmentierung

OF Y| Hano

SD-Branch % — SASE

— HPE Aruba Networking Edge Connect &




Ein
kleines EXTRA
gibt es noch..



HPE networking S€rvices Assurance

HPE Networking Aruba
Service Assurance

USER Experience Insight
(UX1)

WLAN & LAN Analyse
aus Usersicht
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HPE .%E&J!E.,% Die Vorteilen der verteilten IT-Landschaft...

Wo soll man anfangen?...? £%

--- a

, R '
P e
Known N i

ISSUes ~ ~\ Transient

S
RN
ZARTS
’ Ss
SS
s
~

Sso
~.
~o
~o
~

I\ Azure
Cloud
Providers

... bringen eine Reihe neuer Herausforderungen flr
Unternehmen mit sich
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S555PM B @ @
Aruba UXI Agent

Phone: TC57
® Connected

TC57

Wi-Fi
® Connected

MHL WiFi

UXI Dashboard Access
® Yes

Dashboard: ATM Demo
Using Wit-Fi

Zebra Licensing
® No issues

Last Test cycle sync 5 minute(s) ago




Die Basis fluir ein Kl-natives Netzwerk

Gateways
(optional)

Sichere Switching
Infrastruktur

Leistungsfahiges
I WLAN

ol E0 (@

Campusnetzwerk




Die Basis fluir ein Kl-natives Netzwerk

Rechenzentrumsnetzwerk

o— o—
o— o—
o— o—
1 1
2\9/\—- %ﬁ Data Center
% "l Switching
N A
t/ K?
—= WLAN
I Gateways

= (optional)
9

™

Sichere Switching
Infrastruktur

Leistungsfahiges

ol e0 (&

Campusnetzwerk

[
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Die Basis fluir ein Kl-natives Netzwerk

Rechenzentrumsnetzwerk

2’3 2/\3 Data Center
@_r © Switching
| =
_ 0 2
Next Qeneratlon < WLAN
Firewall I— Gateways
= (optional)
Sichere Switching -
Leistungsfahiges
I WLAN
E <<(o Q)

Campusnetzwerk

RNK

™

[




Die Basis fluir ein Kl-natives Netzwerk

Standortvernetzung Rechenzentrumsnetzwerk
L o— o—
9 o— o—
- O — o—
Lecssssn 4 | |

0

_@ 2\9/\ > | Data Center
'éd_l- "l Switching
I > ¢«
wan Routing g
WAN Routing
Next Generation
Firewall
Sichere Switching
Infrastruktur

Gateways
(optional)

030/

I Leistungsfahiges
SD-WAN/Branch WIFAN
= = <<(o @)
— 2 === = Campusnetzwerk



Die Basis fluir ein Kl-natives Netzwerk

Standortvernetzung

WAN Routing

—Co

SD-WAN/Branch

Rechenzentrumsnetzwerk Externe Dienste

T o&E

Cloud SaaS Internet

N A
f_R Sichere Switching

> | Data Center
"l Switching

Next Generation
Firewall

3

G
> €
S v

Infrastruktur

—_— 1

[

AN

(

N 7y
¥R 1
—= WLAN =
== 1
| Gateways N
P (optional) — -
&«
Leistungsfahiges
WLAN
(OI«O»;
Campusnetzwerk Remotezugriff
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Die Basis fluir ein Kl-natives Netzwerk

Standortvernetzung

Netzwerk

Zugangskontrolle
(cloud/on-prem)

WAN Routing

Rechenzentrumsnetzwerk Externe Dienste

~
S ~
N
N

= _

—Co

SD-WAN/Branch

~
\ ~
Next Generation
Firewall

N A
f_R Sichere Switching
Hil Infrastruktur

=1 (3 @Q@

Cloud SaaS Internet

- 2/\3/\ Data Center
_l- "l Switching
I
I
I

-
N

A ~
N

G
> €
S v

S
LN
N\
N

¥

—_— 1

[

AN

[
7 (¢

[(.N Ay
¥R 1
== WLAN ] =
~eo I Gateways N
P (optional) — -
&«
S Leistungsfahiges
AN WLAN
o |((®)
Campusnetzwerk Remotezugriff
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Die Basis fluir ein Kl-natives Netzwerk

Standortvernetzung .'" .'°. Rechenzentrumsnetzwerk Externe Dienste
' Oo—
o o — _ @ @ @
o— Cloud SaaS Internet
"""" Netzwerk -
_@ @ Zugangskontrolle - 2/\3/\
(cloud/on-prem) - _l- "l Switching
I

m \\\\\
> ¢ S| |
\
Next Generation

W N PR |
WAN Routing _ S
Firewall N

NP ‘
o 050 ) f_" Sichere Switching y BN
= Infrastruktur ' ahi
Leistungsfahiges
SD-WAN/Branch I sl

Ei (o ()

ZAY = < Campusnetzwerk Remotezugriff

N WLAN
Gateways
(optional)

¥

[
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Danke

... an alle die aufmerksam zugehort haben




