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E-Mail-Security, Backup, Compliance und Security Awareness



Alle Services auf einen 
Blick im Control Panel

Überblick über Nutzer & 
Postfächer

EINFACH, ÜBERSICHTLICH, NUTZERFREUNDLICH: DAS DASHBOARD



CONTROL PANEL



CONTROL PANEL





E-MAIL SECURITY

PDF Export der Email Statistics + Threat Live Report 
Whitelabel Option

Secure Link 
Link Decoder im CP und User Panel

Neue UI der Scanning & blocking pages

Secure Links nutzt nun eine integrierte künstliche Intelligenz, um einen 
fortschrittlichen Schutz gegen Phishing zu bieten, selbst bei kurzfristigen, sehr 
gezielten Angriffen.

Whitelabel Option

Erweiterung des Infomail Filters 
Infomail Filter kann auch für Social Media, Purchase und Travel mails eingestellt 
werden



SPAM & MALWARE PROTECTION

Durch den Einsatz von KI, Machine Learning und fortschrittlichen Technologien erreichen 
wir eine Erkennungsrate von bis zu 99,99 % für Spam und bis zu 99,9 % für Viren.

Live-Tracking

Authentifizierung

Black- & Whitelist

Spam-Filter

Malware-Filter

Content Control

Compliance-Filter

Infomail-Filter

Quarantäne Reports



EMAIL ENCRYPTION

Ausgehende E-Mails werden automatisch mit einer der gängigen 
Verschlüsselungs-technologien (PGP, S/MIME oder TLS) verschlüsselt.

Automatische Zertifikatsverwaltung und 
Schlüsselspeicherung

TLS (EmiG)

SMIME

PGP

Websafe



EMAIL ENCRYPTION



SIGNATURES & DISCLAIMERS

Automatisch integrierte Werbebanner oder Links in Signaturen für die externe E-
Mail-Kommunikation des Unternehmens und unternehmenskonforme Disclaimer.

AD-Integration möglich

HTML-Quellcode-Import von bestehenden Signaturen

Marketing-Rolle für das Control Panel 



SIGNATURES & DISCLAIMERS



MX (GATEWAY)

• Alle eingehenden E-Mails werden gefiltert, 
BEVOR sie Microsoft erreichen

• Ermöglicht die Handhabung von Verschlüsselung

• Ermöglicht E-Mail-Authentifizierung /DMARC 
usw.

• Ausgehende Filterung

• Bietet E-Mail-Kontinuität (wenn MS-Mandant 
kompromittiert wird)

• Angreifer können MS nicht als Mailplattform 
identifizieren

• Keine Filterung von E-Mails nach der 
Zustellung

• E-Mails werden nach der Zustellung nicht 
redimiert

• MX (Mail Exchange-Eintrag muss geändert 
werden)



HYBRID (MX+API) – (SAFE MODE)

• Alle eingehenden E-Mails werden gefiltert, BEVOR sie Microsoft erreichen 
+Remediation fehlgeschlagener E-Mails durch die API

• Erlaubt die Handhabung von Verschlüsselung

• Ermöglicht E-Mail-Authentifizierung /DMARC usw.

• Ausgehende Filterung

• Angreifer können MS nicht als Mailplattform identifizieren



API –EXTENDED EMAIL PROTECTION

• MX müssen nicht geändert werden

• Schnellere Einrichtung (nur bei MX-
Änderung)

• Filterung von E-Mails nach der Zustellung 
Phishing und Malware befinden sich im 
Posteingang des Benutzers, bevor die API 
Maßnahmen ergreift

• Aufgrund der Drosselung der MS-API kann 
es mehrere Minuten dauern, bis eine E-Mail 
im Posteingang des Benutzers 
erkannt/gelöscht wird.

• Keine Authentifizierung

• Keine Verschlüsselung / kein Schutz für 
ausgehende E-Mails





ATP-FEATURE: SECURE LINKS

• Schritt 1: Die URL in der empfangenen E-Mail wird umgeschrieben.

• Schritt 2: Wenn ein User auf den Link klickt, wird ein rekursiver Scan der 
Zielseite gestartet.



ATP-FEATURE: SECURE LINKS

• Schritt 3: Werden bösartige Inhalte entdeckt, wird der Zugriff auf die Zielseite 
gesperrt.

• Schritt 4: Wird kein bösartiger Inhalt gefunden, wird der Benutzer auf die 
gewünschte Seite weitergeleitet.

Secure Links ist ein Feature von Advanced Threat Protection
sowie eine Überarbeitung von URL Rewriting

Mit neuen leistungsstarken Algorithmen und fortschrittlicher 
Scan-Technologie liefert es schnelle und zuverlässige 
Ergebnisse



KI zur Erkennung von Fraud-Mails

• NLP Technologie, um betrügerische E-Mails 
zu erkennen 

• "Topics" aus E-Mail Texten werden 
extrahiert und nach "Flags" durchsucht

• "Flags" suggerieren Dringlichkeit 

• Ermittlung Häufigkeit und der Kontext 
der Flags innerhalb einer E-Mail

• Fraud Detection scannt E-Mail Attribute, wie 
z.B. der Absender



ADVANCED THREAT PROTECTION

Schützt Ihren E-Mail-Verkehr vor einer Vielzahl heimtückischer Cyberangriffe durch 
Einfrieren, URL-Scanning, Rewriting und Sandboxing, um die IT-Infrastruktur zu schützen.

Sandbox Engine

Secure Links

URL-Scanning

Freezing

Targeted Fraud Forensics

Mailicious Document Decryption

QR-Code Analyzer

Ex-Post-Deletation



EMAIL ARCHIVING

Einhaltung von Aufbewahrungs-vorschriften durch Erstellung eines durchsuchbaren 
Repositorys zur Unterstützung von Compliance-Reporting und Audits. E-Mails können 
bis zu 10 Jahre lang archiviert werden.

Import & Export von Archiv-Daten

Flexible Aufbewahrungsfristen

Revisionszugang einrichtbar

Ausschluss einzelner User möglich



EMAIL CONTINUITY SERVICE

Stand-by-System, das innerhalb von 
Sekunden aktiviert werden kann, damit
Mitarbeiter weiterhin reibungslos
kommunizieren können

Automatische Aktivierung bei einem
Ausfall des E-Mail-Servers

Kontinuierlicher Zugriff auf E-Mails mit
Hornetsecurity Webmailer

Speicherung des E-Mail-Verkehrs für 90 Tage

Automatische Datensynchronisation

Selektiver Einsatz





365 TOTAL BACKUP



365 TOTAL PROTECTION PLAN 3

Automatische Sicherung und Wiederherstellung mehrfach am Tag

Granulare Wiederherstellung mit Schritt-für-Schritt-Assistent

Einfache Bedienung und Multi-Tenant-Management

Starker Schutz mit unveränderlichen Backups!

OneDriveSharePoint-Dokumentenbibliotheken

Teams Chats Endpoints (Endgeräte wie Laptops, Desktop, etc.)

M365-Postfächer Planner

OneNote
new

INKLUDIERTINKLUDIERT

OneDriveSharePoint-Dokumentenbibliotheken

Teams Chats Endpoints (Endgeräte wie Laptops, Desktop, etc.)

M365-Postfächer Planner

OneNote
new

INKLUDIERT



365 TOTAL BACKUP

Neben der Sicherung von E-Mails, Teams, OneDrive und SharePoint ermöglicht es 
zusätzlich die Sicherung von Dateien auf Windows-basierten Endpoints.

Microsoft-365 Postfächern

Teams Chats (Group & User)

OneDrive, SharePoint Dokument-Bibliotheken

Windows-basierten Endpoints



365 TOTAL BACKUP

Mailbox, Teams, 
OneNote,  
OneDrive, 

SharePoint and 
Planner
backups

24/7
Support

Eine Lizenz für 
alles -inklusive 
unbegrenztem 

Speicher

Problemlose, 
unbegrenzte
Speicherung

Einfache
Suche

und Wieder-
herstellung

Zentralisierte
Verwaltung

Endbenutzer
Self-Service



365 TOTAL BACKUP

Self-Service Data Recovery 
Enduser ist in der Lage, seine eigenen 
gesicherten Daten aus seinem eigenen 
Postfach oder OneDrive 
wiederherzustellen

E-Mail-Anhänge können einzeln 
heruntergeladen werden 

Vorschau der E-Mail möglich 

OneDrive-Dateien und -E-Mails können 
mit der schnellen oder erweiterten Suche 
durchsucht werden



365 TOTAL BACKUP

Backup OneNote Notebooks for Users & Teams 
Notebooks werden automatisch als zusätzliche Komponenten behandelt, die als Teil 
der Backups von OneDrive-Benutzerkonten und SharePoint-Gruppenseiten 
gesichert werden

Öffentliche Ordner
Werden wie User Mailboxes gesichert und können gleichermaßen wiederhergestellt 
werden

Werden nicht extra lizensiert



365 TOTAL BACKUP

RELEASED

Microsoft Planner Backup
Backup und Wiederherstellung von Microsoft Planner

sichert und stellt die Pläne und Aufgaben wieder her, die zu Gruppen in der 
Microsoft 365 Organisation gehören (inkl. Kommentaren und Anhängen in den 
Aufgaben)

4-eye Approval
zusätzliche Sicherheitsebene, die das Risiko eines Datenverlusts aufgrund von 
Handlungen unseriöser und unerfahrener Administratoren mindert

sensible Aktionen erfordern mindestens eine Genehmigung von einem 
ausgewählten Administrator



BACKUP & RECOVERY FÜR VMWARE & HYPER-V

Zentralisierte Backup-Verwaltung über eine benutzerfreundliche Web-Oberfläche

Höchste Speicherplatzeinsparungen der Branche

Verschiedene Wiederherstellungsoptionen

Überwachung des Backup-Status

Leistungsstarke Backup- und Replikationslösung für virtuelle Maschinen (VMs) von 
Microsoft Hyper-V und VMware sowie physische Windows-Server





M365 PERMISSION MANAGER
• VON CHAOS ZU COMPLIANCE



PERMISSION MANAGER

Benutzerfreundlicher GRC-Service zur Verwaltung von Microsoft 365-Berechtigungen, 
Durchsetzung von Compliance-Richtlinien und Überwachung von Verstößen. 

Für SharePoint, OneDrive, Teams, Gruppen

Definieren von Freigabe-Richtlinien

Automatisiertes Reporting

Verstöße identifizieren & auditieren

Übersicht über Berechtigungen



AKTUELLE HERAUSFORDERUNG
WENN ZUGRIFFSRECHTE ZUM SICHERHEITSRISIKO WERDEN



AKTUELLE HERAUSFORDERUNGEN
BEISPIELE FÜR KI MISSBRAUCH

Microsoft Copilot greift auf alle Daten zu (Microsoft Graph API) 

Alle Dokumente, die in Teams geteilt werden, werden in 

SharePoint gespeichert 

- je nach Einstellung kann Copilot darauf zugreifen

„RESTRICTED SHAREPOINT SEARCH“ – Einstellungsoption von 

Microsoft ist nicht die Lösung

COPILOT



PERMISSION MANAGER

NUTZERFREUNDLICHE 
ÜBERSICHT ÜBER 

BERECHTIGUNGEN

DEFINIEREN VON 
FREIGABE-RICHTLINIEN

VERSTÖSSE 
IDENTIFIZIEREN UND 

AUDITIEREN

Wie viele Benutzer haben 

tatsächlich Zugang zu den 

Dateien Ihres Unternehmens?

Wie schwer ist es, Benutzer 

zu finden, die Zugriff auf 

sensible Dateien haben?

Wie gefährlich kann es sein, 

selbst Freigabekategorien 

einzurichten? 

Wir haben etwas nachgeforscht und herausgefunden: SharePoint ist ein Meister im Verstecken von 
Berechtigungen und Zugriffsrechten!



365 PERMISSION MANAGER IN KÜRZE



NEXT GENERATION
SECURITY AWARENESS SERVICE

AUTOMATISIERT. VERHALTENSBASIERT. 
KONTINUIERLICH.



SECURITY AWARENESS SERVICE

Automatisiertes und verhaltensbasiertes Phishing- & E-Training als kontinuierlicher 
Service zur Etablierung einer nachhaltigen Sicherheitskultur.

Patentierter Employee Security Index (ESI®)

User Panel

Patentierte Spear Phishing- und Awareness Engine



MINDSET

Motivation und 
offene 

Kommunikation

• Verständnis für 
Bedrohungslage

• Eigenverantwortung 
betonen

Kommunikationshilfen
für alle Stakeholder

VORAUSSETZUNG FÜR EINE NACHHALTIGE SICHERHEITSKULTUR



CYBERCRIME AS A SERVICE



Typo Squatting, Brandjacking oder Lookalike Domains?

Dies sind Techniken, die von Phishern eingesetzt werden, um die Wahrscheinlichkeit eines erfolgreichen 
Angriffs durch Lese- oder Tippfehler ihrer Opfer zu erhöhen

ORIGINAL
hornetsecurity.com

FAKE
hornetsecuritv.com

paypal.com paypaI.com -> capital “i”

BRAND IMPERSONATION



MINDSET

Motivation und 
offene 

Kommunikation

• Verständnis für 
Bedrohungslage

• Eigenverantwortung 
betonen

Kommunikationshilfen
für alle Stakeholder

SKILLSET

Fähigkeiten und Wissen 
aneignen

• Phishing-Simulation
• E-Learning
• Kurzvideos

Awareness-Materialien

VORAUSSETZUNG FÜR EINE NACHHALTIGE SICHERHEITSKULTUR



PHISHING SIMULATION



REPORTER BUTTON (OUTLOOK-ADD-IN)



REPORTER BUTTON (OUTLOOK-ADD-IN)



PHISHING-MAIL



LANDING-PAGE – MOST TEACHABLE MOMENT



USER PANEL



USER PANEL



Schaffen Sie eine motivierende Lernumgebung für Ihre Benutzer

Zentraler Zugriff im User 
Panel auf alle Lerninhalte

Gamification-Ansatz spornt 
Nutzer an „ihr Bestes 
zugeben“

Lerninhalte in mehreren 
Sprachen verfügbar

Auswertung der 
individuellen Phishing 
Simulation

USER PANEL



Entwicklung des Security 
Awareness Trainings im 
Blick behalten

ESI®-Reporting inkl. Historie 
und Forecast und Training 
KPIs

Konfigurieren und passen Sie 
das Awareness Training an 
die Bedürfnisse Ihres 
Unternehmens an

LIVE-DASHBOARD



AI RECIPIENT VALIDATION

Ein wachsamer, KI-basierter E-Mail-Empfänger-Validator, der eine zusätzliche 
Sicherheitsebene bietet und Ihnen ein beruhigendes Gefühl gibt. 

Erkennung unbeabsichtigter 
Empfänger

Warnung bei sensiblen Daten

Warnung bei anstößigen Formulierungen

Anpassung auf Verhalten des Users



AUTOMATISCHER SCHUTZ VOR FEHLGELEITETEN E-MAILS

Fehlgeleitete E-Mails 
(das Senden an falsche
Empfänger) machen 43% 
der Datenschutz-
verletzungen aus.



SOFORTIGE RÜCKMELDUNG UND MÖGLICHKEIT ZUR 
KORREKTUR

• Die Benutzer werden gewarnt, 
wenn die E-Mail, die sie zu 
senden versuchen, eine 
Auffälligkeit aufweist. 

• Der Benutzer hat dann die 
Möglichkeit, Korrekturen 
vorzunehmen. In jedem Fall 
wird der Nutzer aber nicht 
daran gehindert, die E-Mail zu 
versenden. 



WELCHEN UNTERSCHIED MACHT DER DMARC MANAGER?

INBOUND OUTBOUND

Steuern, wie der eigene 
Client eingehende Mails von 
3rd-Party-Domains, die die 
DMARK-Prüfungen bestehen 
oder nicht bestehen, 
akzeptiert oder ablehnt.

BESTEHENDE DMARC-FEATURES

Steuert, wie der REST DER 
WELT eingehende E-Mails 
von den Domains des Nutzers 
annimmt oder ablehnt.

NEUER DMARC MANAGER



DMARC MANAGER

Schnelle und einfache Konfiguration von DMARC, DKIM, SPF und TLS für zahlreiche 
Domains

Umfassender Überblick über verwaltete Domains, Absender, gesendete E-Mails und 
E-Mails, die DMARC bestanden oder nicht bestanden haben

Erhalten Sie einen detaillierten Überblick über die Quellen, die E-Mails über Ihre 
Domains versenden.

Schützt Domains gegen E-Mail-Imitation, Phishing und Spoofing mit intuitivem 
DMARC-, DKIM und SPF-Management



DMARC MANAGER



REFERENZEN

ÜBER 75.000 KUNDEN VERTRAUEN IN HORNETSECURITY



Referenzen



DACH



SPANIEN ITALIEN

PERUMEXIKO



USA

VEREINIGTES KÖNIGREICH



AKTUELLE MARKTLAGE





Vielen Dank !
Denes Rühl / Partner Account Manager


