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>700
Mitarbeiter

17
BuUros

12

Rechenzentren

>12.000

Sales Partner
>121 Lander

>125.000

Kunden
>120 Lander

17
Services
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365UV TOTAL

NEXT-GEN MICROSOFT 365 SECURITY

E-Mail-Security, Backup, Compliance und Security Awareness
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B pashboard

@, Email Live Tracking

2% Service Dashboard

C 365 Total Protection v
B 365 Permission Manager
u‘,"{ Al Recipient Validation

|= Reporting & Compliance ¥
BB customer Settings v
E Dpeny & Allow Lists

(=4 Security Awareness
o : Y
Service

B DASHBOARD ©

QUICK LINKS

Q EMAIL LIVE TRACKING

‘. Al RECIPIENT VALIDATION

 —
o e 365 PERMISSION MANAGER
- -

SERVICES

Archiving
o/ 20 maliboxes protected
Show detalls v

Email Encryption
20 mailbaxes protected
Show details v

Al Reciplent
Active for your users

Show detalls »

DENY & ALLOW LISTS
( ; ) 365 TOTAL BACKUP

Security Awareness Service
V Active for your users

Show details »

Spam and Malware
20 malilboxes protected
Show detaile

np-test3.com

SECURITY AWARENESS SERVICE

VM BACKUP

Ty

365 Total Backup
&/ 0 users protected

Show details »

Advanced Threat
o/ 20mailboxes protected

wmoa)  SERVICES

v

Archiving
20 mailboxes protected
Show details »

Email Encryption
20 mailboxes protected

Show details v

Al Recipient Validation
Active for your users

Show details »

Security Awareness Service
Active for your users

Show details v

Spam and Malware Protection
20 mailboxes protected

Show details v

365 Total Protection Enterprise ...
20 mailboxes protected

Show details »

Alle Services auf einen
Blick im Control Panel

Uberblick Uber Nutzer &
Postfacher

365 Total Backup

20 users protected
Show details v

Advanced Threat Protection
20 mailboxes protected

Show details v
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T
@ Email Live Tracking - Infomail - Content = Threat  AdvThreat  Abgelehnt _

|= Reporting & Compliance w Suchen

8 Black- & Whitelists e 14.02.2025 - 14.02.2025 m VerschlUsselung (Empfang) v VerschlUsselung (Versand) v Zustellungsstatus v Vertraulichkeit v
() Abmelden Als CSV exportieren v

Datum I Kommunikationspartner | Rich... I Besitzer I‘ Betreff | -2 H (-9 I Stat... | GroBe &
P — ~
i | v 50 Elemente pro Seite | ~)
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HORNETSECURITY E DASHBOARD ©

B Dashboard
DIREKTLINKS

@, Email Live Tracking
G’l EMAIL LIVE TRACKING

282 Service Dashboard

282 365 Tenant Manager - @ 365 TOTAL BACKUP

(C 365 Total Protection ¥ SERVICES

«& 365 Permission Manager Archiving

/7 131 Postficher geschotzt

o4 i S Detalls anzeigen ¥

=¥, Al Recipient Validation w
Email Encryption

ﬁ DMARC M \/ 131 Postfacher geschitzt

S0898t = Details anzeigen v

|= Reporting & Compliance w Spam and Malware Protection
\/ 131 PostFicher geschiitzt

Details anzeigen v
ES Kundeneinstellungen -

= Black- & Whitelists

(o] Security Awareness
~ Service

© Sicherheitseinstellungen w

C' Backup v

BLACK- & WHITELISTS

]
&= VM BACKUP

365 Permission Manager
Geschutzt

Details anzeigen »

Security Awareness Service
Aktiv Fir Ihre Benutzer

Details anzelgen v

Ee MX cloudsecuritysolutions.co.uk

@ SECURITY AWARENESS SERVICE

.zx 365 PERMISSION MANAGER

Al Recipient Validation
n Aktiv fir Ihre Benutzer

Details anzeigen v

Advanced Threat on
N 131 Postficher geschitat
Details anzeigen v

RN
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i s.werner@cloudsecuritysolutions.co.uk v

S AIRECIPIENT VALIDATION
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Whitelabel Option

Link Decoder im CP und User Panel
Neue Ul der Scanning & blocking pages

Secure Links nutzt nun eine integrierte kUnstliche Intelligenz, um einen
Fortschrittlichen Schutz gegen Phishing zu bieten, selbst bei kurzfristigen, sehr
gezielten Angriffen.

Whitelabel Option

InfFomail Filter kann auch FUr Social Media, Purchase und Travel mails eingestellt

werden
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SPAM &
MALWARE
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/j Durch den Einsatz von KI, Machine Learning und fortschrittlichen Technologien erreichen
“3;% wir eine Erkennungsrate von bis zu 99,99 % fur Spam und bis zu 99,9 % fur Viren.

Live-Tracking Spam-Filter Compliance-Filter
Authentifizierung Malware-Filter Infomail-Filter
Black- & Whitelist Content Control Quarantane Reports

3

HORNETSECURITY




>

y-

EMAIL
ENCRYPTION

Ord  Ausgehende E-Mails werden automatisch mit einer der gangigen

e Verschlusselungs-technologien (PGP, S/MIME oder TLS) verschlUsselt.

ar,

TLS (EmIG) PGP Automatische Zertifikatsverwaltung und
SMIME Websafe Schlusselspeicherung

HORNETSECURITY




A\

HORNETSECURITY

SECURE /MULTIPURPOSE
INTERNET MAIL EXTENSIONS

b |1l

TLS

TRANSPORT LAYER
SECURITY

PRETTY
GOOD PRIVACY
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SIGNATURES
& DISCLAIMERS

\, J
E:I Automatisch inteqgrierte Werbebanner oder Links in Signaturen fUr die externe &-
== Mail-Kommunikation des Unternehmens und unternehmenskonforme Disclaimer.

AD-Integration moglich
HTML-Quellcode-Import von bestehenden Signaturen

Marketing-Rolle fur das Control Panel

3

HORNETSECURITY




@ Email Live Tracking

e+ Service Dashboard

Lul Reporting & Compliance
BB Customer Settings
B Deny & Allow Lists

Security Settings

Y 9
Advanced Threat
Protection
Email Authentication
Quarantine Report.

Spam and Malware
Protection

Content Control
Compliance Filter

Signature and
Disclaimer

Archiving
Continuity Service

Email Encryption

& Customization

O Log out

Activate Signature and Disclaimer ¥

Groups

# 1 Admin
2 Support
3  Human Resources

Signature/Disclaimer name:

Marketing Signature

HTVL @D Pen
Inactive - Active

File Edit View Insert Format Tools

B 7 Y s

Sub-Signatures - If Not Empty

[[forename]] [[surname]]
[[department]]

Phone: [[telephone]]
Email: [[email]]

ALL IN ONE
SECURITY SUITE
FOR MICROSOFT 365

I T T T < AD-Variables

x & EMAIL SECURITY
) coneuiance
@ BACKUP & RECOVERY

TOTAL PROTECTION GET PROTECTED

@ Preview

-_

HORNETSECURITY
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Internet

Alle eingehenden E-Mails werden qgefiltert,
BEVOR sie Microsoft erreichen

Ermoglicht die Handhabung von VerschlUsselung

Ermadglicht E-Mail-Authentifizierung /DMARC
USsw.

Ausgehende Filterung

Bietet E-Mail-Kontinuitat (wenn MS-Mandant
kompromittiert wird)

Angreifer kbnnen MS nicht als Mailplattform
identifizieren

=]

Email filtering

Z ><

=B Microsoft 365

v

Keine Filterung von E-Mails nach der
Zustellung

E-Mails werden nach der Zustellung nicht
redimiert

MX (Mail Exchange-Eintrag muss geandert
werden)
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267

— XN =, — [
L

-
| :
Email Filtering .= Microsoft 365

API | ex post actions |
(delete/banner/move mail to trash)

Alle eingehenden E-Mails werden gefiltert, BEVOR sie Microsoft erreichen
+Remediation fehlgeschlagener E-Mails durch die API

Internet

Erlaubt die Handhabung von VerschlUsselung
Ermaoglicht E-Mail-Authentifizierung /DMARC usw.

Ausgehende Filterung

Angreifer konnen MS nicht als Mailplattform identifizieren
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MX muUssen nicht geandert werden

Schnellere Einrichtung (nur bei MX-
Anderung)

—>
< < | <

MS send a copy of all emails

X

(by MX-Gateway) > ‘i

Scanned post delivery

=% Microsoft 365

API: Delete mail from
mailbox | add headers

Filterung von E-Mails nach der Zustellung
Phishing und Malware befinden sich im
Posteingang des Benutzers, bevor die API
MaBnahmen ergreift

Aufgrund der Drosselung der MS-API kann
es mehrere Minuten dauern, bis eine E-Mail
im Posteingang des Benutzers
erkannt/qeldscht wird.

Keine Authentifizierung

Keine VerschlUsselung / kein Schutz fur
ausgehende E-Mails
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Schritt 1: Die URL in der empfangenen E-Mail wird umgeschrieben.

Schritt 2: Wenn ein User auf den Link klickt, wird ein rekursiver Scan der
Zielseite gestartet.
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Schritt 3: Werden bosartige Inhalte entdeckt, wird der Zuqriff auf die Zielseite
gesperrt.

Schritt 4: Wird kein bosartiger Inhalt gefunden, wird der Benutzer auf die
gewuUnschte Seite weitergeleitet.

' Secure Links ist ein Feature von Advanced Threat Protection
‘ ; A sowie eine Uberarbeitung von URL Rewriting

?ﬂ:@ﬂfm Mit neuen leistungsstarken Algorithmen und fortschrittlicher

Scan-Technologie liefert es schnelle und zuverlassige
Ergebnisse

PROTECTION
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NLP Technologie, um betrugerische E-Mails
zu erkennen

"Topics" aus E-Mail Texten werden

extrahiert und nach "Flags" durchsucht cies T
Hi Gareth
"Flags" suggerieren Dringlichkeit
Gareth,
i = ; g Like i said earlier this is a pending payment and the beneficiary is
Ermlttlung Hanlgkelt und der Kontext waiting to receive payment. Would have sent all documents to you but
der Flags innerhalb einer E-Mail am not available to do so at the moment. Just proceed with the wire

transfer, i will get all documents as soon as am available.

Fraud Detection scannt E-Mail Attribute. wie How soon can you get it done if i send the beneficiary account details?
)
z.B. der Absender Thanks

Giles| G




ADVANCED
THREAT
PROTECTION

Schutzt Ihren E-Mail-Verkehr vor einer Vielzahl heimtuUckischer Cyberangriffe durch
Einfrieren, URL-Scanning, Rewriting und Sandboxing, um die | T-Infrastruktur zu schutzen.

Sandbox Enqine Freezing QR-Code Analyzer
Secure Links Targeted Fraud Forensics Ex-Post-Deletation
URL-Scanning Mailicious Document Decryption

3
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EMAIL
ARCHIVING

Einhaltung von Aufbewahrungs-vorschriften durch Erstellung eines durchsuchbaren
Repositorys zur Unterstutzung von Compliance-Reporting und Audits. E-Mails konnen

bis zu 10 Jahre lang archiviert werden.

Import & Export von Archiv-Daten

10 JAHRE
Flexible Aufbewahrungsfristen
6 JAHRE - .
. Revisionszugang einrichtbar
4 JAHRE < Ausschluss einzelner User moglich

p—9
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CONTINUITY
SERVICE

Stand-by-System, das innerhalb von
Sekunden aktiviert werden kann, damit
Mitarbeiter weiterhin reibungslos
kommunizieren kdnnen

Automatische Aktivierung bei einem
Ausfall des E-Mail-Servers

Kontinuierlicher Zugriff auf E-Mails mit
Hornetsecurity Webmailer

Speicherung des E-Mail-Verkehrs fur 90 Tage

Automatische Datensynchronisation

Selektiver Einsatz




BUSINESS

X

SPAM &
MALWARE
PROTECTION

y

EMAIL
ENCRYPTION

a
EMAIL

SIGNATURES
& DISCLAIMERS

ENTERPRISE

INCLUDES ALL
BENEFITS OF PLAN @

ADVANCED
THREAT
PROTECTION

EMAIL
ARCHIVING

EMAIL
CONTINUITY

ENTERPRISE BACKUP

INCLUDES ALL BENEFITS

OFPLANY + ©

%

AUTOMATIC

GRANULAR
RECOVERY WITH

UNLIMITED
STORAGE IN ONE

3

HORNETSECURITY



N

HORNETSECURITY



W

HORNETSECURITY

®

AUTOMATIC

v

GRANULAR
RECOVERY WITH

)

UNLIMITED

STORAGE IN ONE

PLAN 3

Automatische Sicherung und Wiederherstellung mehrfach am Tag
Granulare Wiederherstellung mit Schritt-fUr-Schritt-Assistent
Einfache Bedienung und Multi-Tenant-Management

Starker Schutz mit unveranderlichen Backups!

INKLUDIERT

M365-Postfacher SharePoint-Dokumentenbibliotheken OneDrive Planner

new

Teams Chats Endpoints (Endgerdte wie Laptops, Desktop, etc.) OneNote

Ti: Bl 5 =
EEEEN
EEEEN
EEN

Initiales Full Backup

ER

Inkrementelles Backup

T -
EEEEN
[ | D
(1 1 b
ENENR

Granulare
Wiederherstellung




365 TOTAL
BACKUP

g E Neben der Sicherung von E-Mails, Teams, OneDrive und SharePoint ermoglicht es
2 zusatzlich die Sicherung von Dateien auf Windows-basierten Endpoints.

Microsoft-365 Postfachern OneDrive, SharePoint Dokument-Bibliotheken

Teams Chats (Group & User) Windows-basierten Endpoints

3
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Mailbox, Teams,
OneNote,
OneDrive,

SharePoint and

Planner
backups

@

Einfache
Suche
und Wieder-
herstellung

Problemlose,
unbegrenzte
Speicherung

Zentralisierte
Verwaltung

3

HORNETSECURITY

24/7

24/7
Support

©

Eine Lizenz fur

alles -inklusive

unbegrenztem
Speicher

Endbenutzer
Self-Service
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Enduser ist in der Lage, seine eigenen
gesicherten Daten aus seinem eigenen
Postfach oder OneDrive
wiederherzustellen

f;l

.....

E-Mail-Anhange konnen einzeln
heruntergeladen werden e

Vorschau der E-Mail moglich

Erweiterte Suche

© Bitte geben Sie Ihre Qber die folg Felder ein.

Von

Ven

AT
Hello, Adele Vance
It is Thursday, 17:35.
Services & Tools
5 - 20
= = i1} 1)
Email Statistics Auditing 2.0 E-Trainings Phishing Simulation

]
OneDrive-Dateien und -E-Mails kdnnen
mit der schnellen oder erweiterten Suche (& e _

durchsucht werden s
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Notebooks werden automatisch als zusatzliche Komponenten behandelt, die als Teil
der Backups von OneDrive-Benutzerkonten und SharePoint-Gruppenseiten

gesichert werden

Werden wie User Mailboxes gesichert und konnen gleichermaf3en wiederhergestellt

werden

Werden nicht extra lizensiert
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Backup und Wiederherstellung von Microsoft Planner

sichert und stellt die Plane und Aufgaben wieder her, die zu Gruppen in der
Microsoft 365 Organisation gehdren (inkl. Kornmentaren und Anhangen in den
Aufgaben)

zusatzliche Sicherheitsebene, die das Risiko eines Datenverlusts aufgrund von
Handlungen unseridoser und unerfahrener Administratoren mindert

sensible Aktionen erfordern mindestens eine Genehmigung von einem

ausgewahlten Administrator



BACKUP RECOVERY
OF ALL DATA OF ALL DATA

% E Leistungsstarke Backup- und Replikationslosung fur virtuelle Maschinen (VMs) von
Microsoft Hyper-V und VMware sowie physische Windows-Server

Zentralisierte Backup-Verwaltung Uber eine benutzerfreundliche Web-0Oberflache

Hochste Speicherplatzeinsparungen der Branche

IMMUTABLE
CLOUD STORAGE WITH

Verschiedene Wiederherstellungsoptionen J VM BACKUR VS

Uberwachung des Backup-Status

Amazon S3

Wasabi

HORNETSECURITY
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COMPLIANCE & AWARENESS

INCLUDES ALL BENEFITS OF PLAN @ + +
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o/ e

365 PERMISSION
MANAGER

. J
= Benutzerfreundlicher GRC-Service zur Verwaltung von Microsoft 365-Berechtiqungen,
= Durchsetzung von Compliance-Richtlinien und Uberwachung von VerstdBen.
FUr SharePoint, OneDrive, Teams, Gruppen VerstdBe identifizieren & auditieren
Definieren von Freigabe-Richtlinien Ubersicht Uber Berechtigungen

Automatisiertes Reporting

3
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PLAN

AKTUELLE HERAUSFORDERUNG
WENN ZUGRIFFSRECHTE ZUM SICHERHEITSRISIKO WERDEN

ZUGRIFFSBERECHTIGUNGEN AR TRE:B&
Zugriffsberechtigungen steigen + Fehlende Transparenz und + Kl-gestutzte Systeme konnen
stetig, doch selten werden Datenchaos erschwert den unkontrolliert Daten teilen
unnotige Berechtigungen Uberblick. oder sensible Informationen
entzogen - sensible Daten sind Audits sind oft unvollstandig und vorschlagen.
somit zunehmend zugéanglicher. schnell veraltet.

3
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PLAN

AKTUELLE HERAUSFORDERUNGEN
BEISPIELE FUR KI MISSBRAUCH

&) Co P‘ITL"DT

Microsoft Copilot greift auf alle Daten zu (Microsoft Graph API)

Alle Dokumente, die in Teams geteilt werden, werden in
SharePoint gespeichert

- je nach Einstellung kann Copilot darauf zugreifen

LRESTRICTED SHAREPOINT SEARCH" — Einstellungsoption von

Microsoft ist nicht die Losung

\
N\

3
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NUTZERFREUNDLICHE DEFINIEREN VON VERSTOSSE

UBERSICHT UBER IDENTIFIZIEREN UND
FREIGABE-RICHTLINIEN
BERECHTIGUNGEN . AUDITIEREN
Wie viele Benutzer haben Wie schwer ist es, Benutzer Wie gefahrlich kann es sein,
tatsachlich Zugang zu den zu finden, die Zuqriff auf selbst Freigabekateqgorien
Dateien Ihres Unternenmens? sensible Dateien haben? einzurichten?

Wir haben etwas nachgeforscht und herausgefunden: SharePoint ist ein Meister im Verstecken von

Berechtiqungen und Zugriffsrechten!

3
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M365
Berechtigungsinfrastruktur

E:) SharePoint

(‘ OneDrive

—Pp

Einfach zu handhaben & effektives
M365 Berechtigungsmanagement

N

EXPLORE ALERTS
Vereinfachte Bei VerstoBen
Berechtigungsansicht gegen
Compliance-
Managen von Richtlinien

Element-Berechtigungen

Massen-Aktionen mit
Quick Actions durchfUhren

REPORTS
Benutzer/

Gruppen-Zugriff

Extern geteilte
Inhalte

Matrix
Report Uber
Berechtiqungen

=¥

HORNETSECURITY

Compliance
erzielen

AUDIT

MaBnahmen bei
VerstéBen gegen
Compliance-Richtlinien
ergreifen




AUTOMATISIERT. VERHALTENSBASIERT.
KONTINUIERLICH.
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SECURITY
AWARENESS

‘ﬁ Automatisiertes und verhaltensbasiertes Phishing- & E-Training als kontinuierlicher
Service zur Etablierung einer nachhaltigen Sicherheitskultur.
Patentierter Employee Security Index (ESI®)

User Panel

Patentierte Spear Phishing- und Awareness Engine

3
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MINDSET

Motivation und
offene
Kommunikation

* Verstandnis Fur
Bedrohungslage

* Eigenverantwortung
betonen

Ny’
T

' 4 Y

Kommunikationshilfen
fUr alle Stakeholder

3
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Launch a Campaign in 3 steps

Set Templates & Targets :

perfect phishing templates.

Results for Campaign

i i = e T

Launch the Campaign (D) Gophish

Launch the campaign and phis ails are

sent in the background. You can also
schedule campaigns to launch whenever

you'd like.

Track Results Open—Source PhIShlng
ed results are delivered in near real-time Fra mewo rk

Gophish is a powerful, open-source phishing framework that makes it
easy to test your organization's exposure to phishing.

Results can be exported for use in rey

-_

HORNETSECURITY

Documentation Support Blog

Dashboard

Recent Campaigns




Typo Squatting, Brandjacking oder Lookalike Domains?

Dies sind Techniken, die von Phishern eingesetzt werden, um die Wahrscheinlichkeit eines erfolgreichen
Anqriffs durch Lese- oder Tippfehler ihrer Opfer zu erhohen

hornetsecurity.com hornetsecuritv.com

paypal.com paypal.com -> capital “i"

3
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MINDSET

Motivation und
offene
Kommunikation

* Verstandnis Fur
Bedrohungslage

* Eigenverantwortung
betonen

Ny’
T

' 4 Y

Kommunikationshilfen
fUr alle Stakeholder

SKILLSET

Fahigkeiten und Wissen
aneignen

* Phishing-Simulation

* E-Learning
* Kurzvideos

Awareness-Materialien

3
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Information
gathering

User Directory

i

Company OSINT

S

User Mailbox

Phishing Simulation

—

=y

Customer

[

Individual Spear-Phishing-Mails
(different levels of complexity)

Q.

Reporter Butto

Decision Is sent
to Awareness
Dashboard

User reports
Phishing-Mail

—

User

[ ]
dik

Information
Security OFfficer

Qs

Landing Page

or gets tricked
into clicking

"The Most Teachable Moment”

Receives user
phishing behavior
report

B

3
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} CP Awareness
Dashboard




(XX ( g von Sales x © - SAS Vorlagen « s.werner@hornetsecurity.com

Nachricht

— <ﬂ = a E;ﬂ [ Besprechung E\j o ;} | e @ HE ii El % A = 1nfomai meiden ‘n
l 2 (“—‘ Z 3 = a g ] B [ archivsuche
Mit Teams  An OneNote 2ur Absenderzur  Email Report

Loschen Archivieren  Antworten  Allen  Weiterleiten 8] aniage Verschieben Junk-E-Mail Regeln  Gelesen/Ungelesen Kategorisieren Zur r Viva
antworten Nachverfoigung teilen senden Whitelist hinzufiigen Blackist hinzufgen melden @ E-Mail-Details email Insights

Automatisierung von Sales x Cybersicherheit Bhishing Reponter o

© Florian Lussi <florian.lussi@closingplaybook.io> Freitag, -
An: O Sebastia ner Mochten
Sie diese

Salut Sebastian
In der Vorstudie habe ich Riickmeldungen von iiber 200 Unternehmen ausgewertet. Jetzt ist es soweit und ich starte die resultierende Benchmark-Studie Uber Sales Efficiency.

Ich lade dich herzlich ein, teilzunehmen und zu sehen, wie dein Unternehmen im Branchenvergleich abschneidet.

Folgende Anzeichen helfen Ihnen
dabei, eine Phishing-E-Mail zu
erkennen:

Warum mitmachen? Entdecke die 10 % der Aktivitaten, die 90 % des Wachstums ausmachen, erkenne Schwachstellen und Starken, erhalte praktische Tipps zur Optimierung und vergleiche dein
Unternehmen mit der Branche.

Mach mit und teile deine persénliche Einschatzung - jetzt Benchmark-Studie starten. Die Absenderadresse

Dank d b G (Florian.lussi@closingplaybook.io)
anke und beste Grisse, wirkt merkwiirdig oder verdachtig

Florian Sie erhalten normalerweise nie E-
Mails dieser Art

P.S. Als kleines Dankeschén erhalten alle Umfrageteilnehmer passende Buchempfehlungen aus unserer Bestenliste zu den Themen Sales und Entrepreneurship. Sie werden aufgefordert, Zahlungen

Florian Lussi 2u tétigen oder Zugangsdaten

COO SalesPlaybook AG preiszugeben

@ Unterstitzen Sie Ihren IT-Support,
indem Sie Auffélligkeiten kurz im
Textfeld auflisten. Dies ist optional.

‘:7 Publisher Sales Efficiency Report

= ¥
Austragen aus den des Sales Efficiency Reports Sonstiges

Absender verdachtig
URL verdéchtig
Anhang verdéchtig
Inhalt verdéchtig

E-Mail melden

DATENSCHUTZERKLARUNG

-_

HORNETSECURITY




Automatisierung von Sales x Cybersicherheit - SAS Vorlagen - s.werner@hornetsecurity.com
Nachricht @
& [ [ eesprechung } (5] 9 EE ., FD . ii f F 5 A\ = infomail meiden ™ o
@ = > & — ® [m] o B [ archivsuche » <

Loschen Archivieren  Antworten  Allen  Weiterleiten 07 antage Regeln Zur MitTeams  An OneNote Absender zur Absender zur  Email } Report Viva
antwarten = Nachverfolgung teilen senden Whitelist hinzufiigen Blacklist ugen melden @ email Insights

Automatisierung von Sales x Cybersicherheit Elishingineparicy o
o Flor‘ra.n Lussi <florian.lussi@closingplaybook.io> r 7. J um 07:18 Gut ge m acht!
An: © Sebastiar nel
Sie haben soeben eine unserer
Salut Sebastian simulierten Phishing-E-Mails entdeckt

In der Vorstudie habe ich Riickmeldungen von ber 200 Unternehmen ausgewertet. Jetzt ist es soweit und ich starte die resultierende Benchmark-Studie Uber Sales Efficiency.
Ich lade dich herzlich ein, teilzunehmen und zu sehen, wie dein Unternehmen im Branchenvergleich abschneidet.

Warum mitmachen? Entdecke die 10 % der Aktivititen, die 90 % des Wachstums ausmachen, erkenne Schwachstellen und Stérken, erhalte praktische Tipps zur Optimierung und vergleiche dein
Unternehmen mit der Branche.

Mach mit und teile deine persénliche Einschatzung - jetzt Benchmark-Studie starten.

L
Danke und beste Grisse,
Sie sind
Florian _—

DIE FIREWALL

P.S. Als kleines Dankeschan erhalten alle Umfrageteilnehmer passende Buchempfehlungen aus unserer Bestenliste zu den Themen Sales und Entrepreneurship. Ihres Unternehmens

Florian Lussi

COO SalesPlaybook AG
GroBartio! Eine solche E-Mail hitte fir

(in] Ihr Unternehmen gefahrlich warden
o
kﬂr_mm! Gut, dass Sie d.eaﬁehhr
‘:1 Publisher Sales Efficiency Report erkannt und gehandelt hah’n. Machen

Sie weiter so!
Austragen aus den 1 des Sales Efficiency Reports

w

o
¢ B0 =
DAT‘NQCHUTZEF‘KLKR"N? .

. e

-_
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encinas@hornetsecur "

dSATIOTNTIELSC -‘--‘_..WL:}ACC;‘I’I.

hat dir einige Dateien gesendet

2 Dateien, 16 MB insgesamt - Wird am 24-06-14 geloscht.

Anbei nochmal die letzten Sachen - FY| - der Link ist nur 1 Tag
giiltig

Download-Link

HORNETSECURITY




3 TEACHABLE MOMENT

HORNETSECURITY

SECURITY AWARENESS SERVICE

& Q.
-

GLUCK GEHABT!

Das hatte eine Phishing-E-Mail sein kénnen!

Drei einfache Schritte, um eine Phishing-E-Mail zu erkennen:

«ca. 30 Sekunden

Ihre Teilnahme ist zu 100% anonym!

Niemand erhadlt Informationen darliber, wer welche E-Mail gedffnet oder auf welchen Link
geklickt hat. Die Schulung dient dazu, Ihnen beizubringen, wie Sie mit Betrugsversuchen
umgehen kénnen.

Schutz vor Cyber-Kriminellen
Cyberangriffe sind oft auf Ihr Unternehmen oder auf Sie persanlich zugeschnitten. Bleiben
Eebati Sie auf dem Laufenden, um sich und Ihr Unternehmen vor Betrug, Schwindel und
MM Weitreichenden Folgen zu schitzen.

Ll . " p ol o e * PO NI NNEREES

| FR | ES | IT | HU | CS | PT | RO | PL | 2H | SV | BG | HR | SL | SK | DA | JA | NL | SR | UK | AR | HI | NO | RU | TR | BS | MS | SQ | XK | CNR | ZH

AR AR LR

AR
.
et NNLa

o R

-_
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' Dezember 2024

. Gesendet am: 09.12.2024

aé AUSWERTUNG DER PHISHING-SIMULATION Ihre Meeting-Teilnehmer warten!
Wie viele simulierte Phishing-E-Mails wurden an Sie gesendet? Un
haben Sie auf diese E-Mails reagiert? Hier sehen Sie eine
Zusammenfassung.

@ Gesendet am: 19.12.2024
E-MAILS NACH TYP
Interviewanfrage von Uni Viernheim

Neugier

46 @ Erkannt 10 2 ..
Gemeldet 32 7
Gesamt . ¥

Hereingefallen 4 @ Gesendet am: 03.01.2025
Fwd: Jahresumfrage 2025

‘ B Erkannt 10 22%

L|6 Gemeldet 32 70%

Gesamt HarainAnafallan Vs ao/

=

HORNETSECURITY

Zeitdruck

Routine

Bezug auf Fachgebiet

Zeitdruck

@

Routine




3 { Startseite » ¢l Erfolge
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HORNETSECURITY

ZERTIFIKAT

Wir bestitigen, dass
Sebastian Werner

am Security Awareness Service teilgenommen und die folgenden E-Trainings abgeschlossen hat:

Gift Card Scams

Adware & Malvertising
Phishing-Einfihrung

Als FGhrungskraft
Informationssicherheit vorieben
IT-Notfallkarte

Sicherheit am Arbeitsplatz
Bring your own device (BYOD)
Q icherheit im Internet
Shoulder Surfing

Clean Desk Policy

Sicherheit beim mobilen Arbeiten
Social Engineering

Ransomware

Tailgating

Internet der Dinge: Vorteile und
Gefahren

Olaf Petry

93939 GAAAQ @ QqaQ

Quiz: Vishing

Quiz IT-Sicherheitsvorfille melden
DoS- und DDoS-Angriffe

Quiz: Sicherheit im Homeoffice

Gefdhrliche Makros — Emotet und die
Makrovirenpandemie

Sicher im Homeoffice

Schutzklassen

Bots & Botnets

Virtual Private Network (VPN)
Gefdhrliche Webseiten — Systeme
gegen Angriffe schitzen

Sich gegen Phishing-Angriffe schitzen
Sicherheit im Internet

Story: Bring your own device (BYOD)
Tech Support Scams

Dark Web

HORNETSECURITY

2 swerner@cloud

¢l Sie kénnen Ihr persénliches Zertifikat hier
herunterladen. Es enthalt Ihre absolvierten E-
Trainings.

W Sie haben 44 E-Trainings abgeschlossen.

[D Sie haben 6 offene E-Trainings.

& Sprache des Zertifikats

Zertifikat herunterladen




Schaffen Sie eine motivierende Lernumgebung fur Ihre Benutzer

Zentraler Zuqriff im User
Panel auf alle Lerninhalte

Gamification-Ansatz spornt
Nutzer an ,ihr Bestes
zugeben”

Lerninhalte in mehreren
Sprachen verfugbar

Auswertung der
individuellen Phishing
Simulation

o
p—5 ) Startseite  »  BR E-Trainings
woRNETSECURITY

Sie kiinnen ein E-Training starten, indem Sie darauf klicken. Ihr Fortschritt wird automatisch gespeichert. Sie kinnen das E-Training jederzeit
i Ihnen, KopMarer ader Lautsprecher zu verwenden. Alernativ.

"0 | Symbol oben rechts zeigt den des E-Trainings. Wir empfehl

5555555

Weitermachen, wo Sie aufgehort haben

ie alie E-Trainings, die Sie begonnen, aber noch nicht abgeschiossen haben.

Die E-Tralnine ig aktualisierc. Wenn ein E-Training, das = , aber noch nicht haben,

A\ Achtung

Daher empfenlen wir Innen, ihre 0 baid wie méglich

o

Schutzklassen E-Mail-Sicherheit

8m

Anstehende E-Trainings

Hier finden Sie alle E-Trainings, die Sie noch nicht begonnen haben.
" e
N k I . (B

OO - m, B .

=8

HORNETSECURITY

s.werner@hornets.

unterbrechen und spiter fortsetzen. Das
kénnen Sie im Programm Untertitel

wird, geht Ihr Fortschritt verioren.

ecurity.com (O




Entwicklung des Security
Awareness Trainings im
Blick behalten

ESI®-Reporting inkl. Historie
und Forecast und Training
KPls

Konfiqurieren und passen Sie
das Awareness Training an
die Bedurfnisse lhres
Unternehmens an

HORNETSECURITY

¥ SECURITY AWARENESS SERVICE — STATISTIK

C 385 Total Protection -

B Filterkonfiguration laden v Als CSV exportieren Automatisierte monatliche Berichte planen v

ESI® Phishing E-Training Gruppen

% 365 Permission Manager

& Al Recipient Validation

& OMARC Manager -

|= Reporting & Compliance v Maglicherweise gefahrliche E-Mails, die von den Benutzern gemeldet wurden: O

EE Kundeneinstellungen v . " )
Employee Security Index @ Zeitliche Entwicklung des Employee Security Index

B Black- & Whitelists 100

— Security Awareness

v Service h i —
Statistik o i
Konfiguration 9 O [ o 60 \/
Menitoring a
© Sicherheitseinsteliungen w Inc ESI® @ “0
Branchendurchschnitt @ /9 == ==
* Backup - 20

& Anpassungen

mas 2624 011224 0BI224 150224 21224 290224 05.01.25 120125 19.01.25 260125 020225
() Abmelden

ESI® der schwiichsten 20% der Benutzer

=8
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Al RECIPIENT
VALIDATION

Ein wachsamer, KI-basierter E-Mail-Empfanger-Validator, der eine zusatzliche
Sicherheitsebene bietet und Ihnen ein beruhigendes Gefuhl qibt.

Erkennung unbeabsichtigter Warnung bei anstofBigen Formulierungen
Empfanger
Warnung bei sensiblen Daten Anpassung auf Verhalten des Users

=8

HORNETSECURITY
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(das Senden an falsche
Empfanger) machen

aus.

B i

0111001
21100011 0110000
01101110 01101110

01101110

01100111 01110100

k 01101000 01110016
01100101 011

. _
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HORNETSECURITY

Die Benutzer werden gewarnt,
wenn die E-Mail, die sie zu
senden versuchen, eine
Auffalligkeit aufweist.

Der Benutzer hat dann die
Moglichkeit, Korrekturen
vorzunehmen. In jedem Fall
wird der Nutzer aber nicht
daran gehindert, die E-Mail zu
versenden.

Al Recipient Validation

= HORNETSECURITY

Mochten Sie die E-Mail wirklich senden?

Wenn Sie diese Empfanger kontaktieren, beziehen Sie normalerweise Grady
Archie (gradya@m365x26324939.onmicrosoft.com) mit ein anstelle von:

Adele Vance (adelev@m365x26324939.0onmicrosoft.com)
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HORNETSECURITY

Steuern, wie der eigene
Client eingehende Mails von
3rd-Party-Domains, die die
DMARK-PrUfungen bestehen
oder nicht bestehen,
akzeptiert oder ablehnt.

INBOUND

Steuert, wie der REST DER
WELT eingehende E-Mails
von den Domains des Nutzers
annimmt oder ablehnt.

OUTBOUND




Schutzt Domains gegen E-Mail-Imitation, Phishing und Spoofing mit intuitivem
DMARC-, DKIM und SPF-Management

Schnelle und einfache Konfiguration von DMARC, OKIM, SPF und TLS fUr zahlreiche
Domains

UmFfassender Uberblick Uber verwaltete Domains, Absender, gesendete E-Mails und
E-Mails, die DMARC bestanden oder nicht bestanden haben

Erhalten Sie einen detaillierten Uberblick Uber die Quellen, die E-Mails Uber Ihre
Domains versenden.

=8

HORNETSECURITY




N

E-Mail
Kommunikation

°s 8

Compliance Einfaches Verhindern
sicherstellen Verwalten von DNS von ldentitats-
diebstahl
MUhelose Einrich- FOgen Sie Gewinnen Sie einen
tung und Pflege DNS-Eintrage umfassenden

von DMARC-, nahtlos hinzu und Uberblick Uber die

DKIM- und andern Sie sie Quellen, die E-Mails

SPF-Best-Practice innerhalb weniger uber Ihre Domains
-Richtlinien Sekunden versenden

=8

HORNETSECURITY

)"

Durch die Einhaltung
von Authentifi-
zierungsstandards
wird eine sichere
E-Mail-Zustellung
gewahrleistet und
zugleich die
Markenreputation
geschutzt.




UBER 75.000 KUNDEN VERTRAUEN IN HORNETSECURITY

A
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Referenzen

MEHR ALS

...um ihre

angemessen zu schiitzen.

NUTZEN UNSERE SERVICES..

e

~um der

Patienten zu konzentrieren.

DIENS
o¥ Tig,

...um logistische Meister-
leistungen zu gewahrleisten.

iy

[ 4

(&)

...um sich auf
zu konzentrieren.

S
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i
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o110

MANN + KUKA
I‘VME HUMMEL

CONCORDIA

Versicherungen

VERSICHERUNG

©
LLRAS

planethOme

Amd twerke

flrstenfeldbruck

e
RheinLand

VERSICHERUNGSGRUPPE

LV

VERSICHERUNG

Bayerisches
Rotes
Kreuz

Konrad

| | Adenauer
sivg =< 1 OJ

Laser & Electronlcs
KONICA MINOLTA
MGE




—
Jelefonica ;::? TeleMadrid .-ﬁ‘ﬂ Qﬂﬁ'

Hospital Universitari Dexeus .Ital.O/Q

erupo Wquironsalud

Qualitas 2 i
.3 Caja

arequipa




RASTELLI

FOODS GROUPp ==

@) Atan Biunden e nitc. ™

GROUP 7>

lowthers..n




SECURITY

P |

HORNETSECURITY

© SECURITY

REPORT 2025

Eine tiefgehende Analyse der Microsoft 365-
Bedrohungslandschaft basierend auf Erkenntnissen aus

55,6 Milliz

hornetsecurity.com




BUSINESS

B\ 3

SPAM &
MALWARE
PROTECTION

b

EMAIL
ENCRYPTION

E
EMAIL

SIGNATURES
& DISCLAIMERS

ENTERPRISE

INCLUDES ALL
BENEFITS OF PLAN @

ADVANCED
THREAT
PROTECTION

EMAIL
ARCHIVING

EMAIL
CONTINUITY

ENTERPRISE BACKUP

INCLUDES ALL BENEFITS

oF PLANG + ©

AUTOMATIC

GRANULAR
RECOVERY WITH

UNLIMITED
STORAGE IN ON

=8

HORNETSECURITY

COMPLIANCE & AWARENESS

INCLUDES ALL BENEFITS OF PLAN @ + +

=

SECURITY
AWARENESS

it

PHISHING
& ATTACK
SIMULATION

ESI®
REPORTING

o a=m
o o=

PERMISSION
MANAGEMENT

(3

PERMISSION
ALERTS

® ]

PERMISSION
AUDIT

DMARC
REPORTING &
MANAGEMENT

(@]

ENHANCED EMAIL
REPUTATION &
DELIVERY

B
(o]
EASY DNS

MANAGEMENT &
OPTIMISATION

Al RECIPIENT
VALIDATION

lw)
COMMUNICATION

PATTERN
ANALYSIS

o)

SENSITIVE
DATA CHECK




Vielen Dank!

Denes Ruhl / Partner Account Manaqer
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