Globale Bedrohung Cybercrime
Sicher.ist — dass nichts sicher ist!
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Allianz ()

Top 10 Geschaftsrisiken weltweit in 2024
Allianz Risk Barometer 2024

Basierend auf den Antworten von 3,069 Risikomanagement-Experten aus 92 Landern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewdhlt werden

konnten.
1003 Tage.

So lange hat es gedauert, bis wir bei Bizerba ein

Kapitel endgliltig schlieBen konnten: Heute wurden

die letzten Uberbleibsel aus "der Zeit davor" — vor

dem verheerenden Cyberangriff — wurden heute 31%
abgeschaltet! Personlich vollzogen von unseren

Geschaftsfuhrern Angela und Andreas Kraut.

Cyber-Vorfdlle 36%

Betriebsunterbrechung

Naturkatastrophen

26%

In diesen 1003 Tagen haben wir das gesamte IT
) Equipment an allen Bizerba Standorten weltweit
Anderungen von Gesetzen und Vorschriften getauscht! Wir haben dabei...
@ Alle Systeme neu bewertet, dokumentiert und
sicher aufgesetzt
# Unsere Resilienz gegen kiinftige Angriffe massiv
gestarkt
" Die Zusammenarbeit mit Information Security
und dem C-Level neu aufgestellt
‘ Prozesse verschlankt, Strukturen optimiert,
Klimawandel Awareness gescharft

Makrodkonomische Entwicklungen

Feuer, Explosion

Die ersten Wochen waren mehr als herausfordernd.
Politische Risiken und Gewalt Doch aus der Krise ist ein starkes Team entstanden.
‘ Heute profitieren wir — technisch, prozessual und
menschlich:
Marktentwicklungen ¥ durch modernste IT-Infrastrukturen

[ ] |
¥ durch klare, durchdachte Prozesse 4 0 M I ll I a rd e n E U R 0
¥ durch Zusammenhalt und gegenseitigen

Respekt

Mangel an qualifizierten Arbeitskrdften
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WIE SIEHT ES WIRKLICH AUS?
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Denial of Service .
Malware / Dropper '

ive Ransomuiare CRIME AS A SERVICE
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Quadruple Extortion

Triple-Extortion

&\ Ablauf
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Initial Lateral Data

Access Movement Exfil Encryption Extortion
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NIS-2 Richtlinie

IT-Sicherheitsrichtlinien - MaBnahmen und Pflichten
Noftfall- und Business-Conftinuity-Plane, Sicherheitsuberwachung und Incident Response
Schutz vor Cyberangriffen, einschlielich Multi-Faktor-Authentifizierung

Meldepflichten fUr Sicherheitsvorfdlle
Governance und Verantwortlichkeit -> Informationsmanagementsystem (ISMS) PFLICHT

Sanktionen und BuBgelder

KiI-Verordnung

Ab dem 2. Februar 2025:
Kapitel | (Allgemeine Bestimmungen) und Kapitel Il (Verbotene Praktiken im KI-Bereich) traten in Kraft.

Ab dem 2. August 2025:
Kapitel lll Abschnitt 4 (Notifizierende Behorden und notifizierte Stellen), Kapitel V (KI-Modelle mit

allgemeinem Verwendungszweck), Kapitel VII (Governance) und Kapitel Xl (Sanktionen) sowie Artikel
/8 (Vertraulichkeit) gelten.
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DIGITALE SOUVERANITAT

KRITIS-Dach-Gesetz

Das KRITIS-Dach-Gesetz soll sektorenUbergreifende Regelungen fur den Schutz Kritischer
Infrastrukturen schaffen. Es zielt darauf ab, die Resilienz und das Business Continuity Management

(BCM) dieser Infrastrukturen zu regulieren.

DORA (Digital Operational Resilience Act)

DORA ist eine EU-Verordnung, die die digitale operationale Resilienz im Finanzsektor starken soll.
Sie frat am 17. Januar 2023 in Kraft und ist albb dem 17. Januar 2025 in allen EU-Mitgliedstaaten
verbindlich anzuwenden. DORA legt umfassende Anforderungen an das IKT-Risikomanagement,
die Behandlung von IKT-Vorfdllen und die Resilienztests fest.

TISAX (Trusted Information Security Assessment Exchange)

TISAX ist ein von der Automobilindustrie entwickelter Standard zur Informationssicherheit, der auf
der ISO/IEC 27001 basiert.



OPERATION NOVA

A realy anonymous and safe VPN service Safe-Inet. We have been working since 2009

by Safe-Inet - December 04, 2020 at 07:34 PM
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Anonymous VPN Safe-Inet

Facts about us:

We have been working since 2009 and have a huge base of positive feedbacks

THIS DOMAIN HAS BEEN SEIZED

N

Since 21 December, 2020

as part of Operation Nova, a law enforcement operation by the Reutlingen Police Headquarters — CID Esslingen / Baden-

Wiirttemberg, the Federal Bureau of Investigation, and European law enforcement agencies acting through Europol in
accordance with the law of European Union Member States and a seizure warrant issued pursuant to 18 USC 1030 issued
by the United States District Court for the Eastern District of Michigan.

The analysis of the seized data and the international investigations regarding the operators and users of the network will be

We provide a free 3 hour period for testing the service (contact the technical support in live-chat on

the website)
We use only bulletproof providers and real dedicated servers, not cheap VPS. Unlike budget VPNs,
servers are controlled only by us, and not by anyone, which is important for your anonymity

Your ISP will not know about your connections: traffic is not signed in by any way and is completely

anonymous
Our servers change the TTL (Time To Live) of the packet. By the TTL value of the incoming packet,
it is possible to determine through how many routers the packet has passed, which allows to

determine through how many hosts the computer is located, i.e. “distance” to you. The changed TTL

value excludes this possibility.

The connection to the servers is based on IP addresses, not domain addresses. Therefore in the
ISP logs will only contain information about the connection to some IP address, not more about

your Internet activity

Each VPN server is a DNS server, which, together with the correct configuration of the system or
using of our client, eliminates the leakage of information about the DNS provider

There will be no “surprises” in the form of a non-working service, since 2009 our Uptime is 99.9%
We do not collect statistics, activity logs and any other personal information of users on servers

A client with a Protector, which updates the configuration itself and blocks access to the Internet
when the connection to the VPN server is lost

24/7 technical support via online chat, tickets system, e-mail, Jabber and Telegram

Lowest prices. When you pay $190 per year ($15.83 per month), you get access to 39 SingleVPN
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continued.




THIS HIDDEN SITE HAS BEEN SEIZED

®Hive

The Police Headquarters Reutlingen, Criminal Investigation Department Esslingen
seized this site as part of a coordinated law enforcement action taken against Hive Ransomware.
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WAS IST ZU TUN?
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Kein Mitleid! G AR L

* Vorbereiten - Vorbereiten - Vorbereiten | Verhinderung + Management

* Selber ,,Wissen ist Macht*“ - Inventarisierung - Netzplane
 Schutz der Kronjuwelen - WENIGER IST OFT MEHR

* Kein getestetes Backup - ... keine MFA -... keine Logs-... KEIN Mitleid
* Vernetzt gegen Schadsoftware mMACHEN
IST WIE

« Segmentierung und Minimierung der Uberginge WOLLEN
* Absicherung (mobiler) Zugange - sichere Authentisierung N

UR

* Sichere E-Mail-Anwendungen, ... Application - Control... KKRASSER

Warum kommt mein IT-Dienstleister eigentlich nicht auf diese Ideen?

* Konsequente Meldung von schweren Sicherheitsvorfallen

Digitale Souveranitat gerne - aber bitte SICHER!
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Single Point of Contact

Zentrale Ansprechstelle Cybercrime (ZAC)

InformathHSSlche,r e - LKA Baden-Wﬁl‘ttembel‘g
mit System 0711 5401-2444
Der IT-Grundschutz des BSI cybercrime@polizei.bwl.de

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html

(!) Kriminalinspektion 5 - Cybercrime-Ermittlungen - esslingen.kd.k5.cyber@polizei.bwl.de
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