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KRIMINALPOLIZEIDIREKTION



>240 Milliarden EURO



https://www.vbs.admin.ch/de/ndb-sicherheit-schweiz-2025





WIE SIEHT ES WIRKLICH AUS?



Aktuelle Bedrohungen

CRIME AS A SERVICE

Schwachstellen

Ransomware

Social Engineering

Daten - Diebstahl

V- / Phishing

Supply-Chain

Denial of Service

Malware / Dropper

AKTUELLE BEDROHUNGSLAGE



Ablauf

Initial
Access

Lateral
Movement

Data
Exfil

Encryption Extortion

Double-ExtortionTriple-Extortion

WIE LÄUFT DAS AB
Quadruple-Extortion



AKTUELLE HERAUSFORDERUNGEN

KI-Verordnung
Ab dem 2. Februar 2025:

Kapitel I (Allgemeine Bestimmungen) und Kapitel II (Verbotene Praktiken im KI-Bereich) traten in Kraft.

Ab dem 2. August 2025:
Kapitel III Abschnitt 4 (Notifizierende Behörden und notifizierte Stellen), Kapitel V (KI-Modelle mit 

allgemeinem Verwendungszweck), Kapitel VII (Governance) und Kapitel XII (Sanktionen) sowie Artikel 

78 (Vertraulichkeit) gelten.

NIS-2 Richtlinie
IT-Sicherheitsrichtlinien – Maßnahmen und Pflichten

Notfall- und Business-Continuity-Pläne, Sicherheitsüberwachung und Incident Response

Schutz vor Cyberangriffen, einschließlich Multi-Faktor-Authentifizierung

Meldepflichten für Sicherheitsvorfälle
Governance und Verantwortlichkeit -> Informationsmanagementsystem (ISMS) PFLICHT

Sanktionen und Bußgelder



DIGITALE SOUVERÄNITÄT

KRITIS-Dach-Gesetz

Das KRITIS-Dach-Gesetz soll sektorenübergreifende Regelungen für den Schutz Kritischer 
Infrastrukturen schaffen. Es zielt darauf ab, die Resilienz und das Business Continuity Management 

(BCM) dieser Infrastrukturen zu regulieren. 

DORA (Digital Operational Resilience Act)

DORA ist eine EU-Verordnung, die die digitale operationale Resilienz im Finanzsektor stärken soll. 
Sie trat am 17. Januar 2023 in Kraft und ist ab dem 17. Januar 2025 in allen EU-Mitgliedstaaten 

verbindlich anzuwenden. DORA legt umfassende Anforderungen an das IKT-Risikomanagement, 

die Behandlung von IKT-Vorfällen und die Resilienztests fest. 

TISAX (Trusted Information Security Assessment Exchange)

TISAX ist ein von der Automobilindustrie entwickelter Standard zur Informationssicherheit, der auf 

der ISO/IEC 27001 basiert.

Lieferkette



Operation NOVA



Takedown



WAS IST ZU TUN?

• Vorbereiten - Vorbereiten - Vorbereiten   Verhinderung + Management
• Selber „Wissen ist Macht“ – Inventarisierung - Netzpläne
• Schutz der Kronjuwelen – WENIGER IST OFT MEHR
• Kein getestetes Backup - …  keine MFA - …  keine Logs - …       KEIN Mitleid 
• Vernetzt gegen Schadsoftware
• Segmentierung und Minimierung der Übergänge
• Absicherung (mobiler) Zugänge - sichere Authentisierung
• Sichere E-Mail-Anwendungen, … Application – Control…

Warum kommt mein IT-Dienstleister eigentlich nicht auf diese Ideen?

• Konsequente Meldung von schweren Sicherheitsvorfällen

Digitale Souveränität gerne – aber bitte SICHER!





Single Point of Contact

Zentrale Ansprechstelle Cybercrime (ZAC)

LKA Baden-Württemberg

0711 5401-2444

cybercrime@polizei.bwl.de

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html

Kriminalinspektion 5 - Cybercrime-Ermittlungen - esslingen.kd.k5.cyber@polizei.bwl.de
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